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Securitate societala

Concepte

Scoala de la Copenhaga (Barry Buzan, Ole
Waever)

COPRI - The Copenhagen Peace Research
Institutel

SIPRI - Stockholm International Peace Research
Institute2

Securitatea sociala = specifica indivizilor:
securitatea financiara, a locului de munca, familiala

Securitatea societala = securitatea identitatii, a
culturii si religiei, ca procese intre grupuri si indivizi

Amenintari la adresa securitatii societate:
* migratia ilegala,
 terorismul,
* crima organizata,

* interzicerea utilizarii limbii unei
comunitati,

* Inchiderea locurilor de transmitere a
educatiei si de practicare a religieis.



https://en.wikipedia.org/wiki/Copenhagen_Peace_Research_Institute
https://www.sipri.org/

Sistemul de management

Datele si informatia -

elementele esentiale pentru desfasurarea
activitatilor unei organizatii - publice sau
private

v

protejarea acestora printr-un sistem de
management al securitatii acestora

Stabilirea si implementarea sistemului de
management al securitatii informatiilor este
influentata de:

* nevoile si obiectivele organizatiei
- cerintele de securitate
+ procesele organizationale utilizate

« dimensiunea si structura organizatiei4.

Rol important in economia bazata pe
cunoastere, in societatea informationala.




»,Ne indreptam, iarasi, spre o societate non-industriala, numai ca acum ea se se
bazeaza pe tehnologia de varfs. Daca ,al doilea val” ne-a dat ,proletariatul”, am putea
spune ca ,al treilea val” produce un ,,cognitariat”, un grup bazat pe cunoastere, pe

folosirea mintii, nu pe muschi. Cognitariatul poseda informatii organizate, imaginatie si
alte calitati culturale, esentiale pentru productie. Detine mijloacele de a produce noi
informatii. Proprietatea esentiala devine informatia, prima forma de proprietate non-
materiala, non-tangibila si potentialmente infinita”.

Alvin Toffler, Previziuni si premise, trad. Mihnea Columbeanu, Editura Antet, 1996, p. 104, 112-113




Managementul
informatiel

v proces care incorporeaza
politici si proceduri pentru
gestionarea si partajarea
informatiei;

v program organizational care
gestioneaza oamenii, procesele
si tehnologia;

v concept de sistem
informational al intreprinderii;

v controlul administrarii unei
organizatii asupra activelor sale
informationale;

v se realizeaza prin sistemele
de management al informatiel
concepute special;

v'se concentreaza pe modul in
care informatiile sunt partajate
si livrate catre destinatari”.




Gestionarea datelor

Avantaje

@Veti fi mai productiv
‘ @\eti economisi bani
@Puteti reactiona mai repede

@\Veti atenua riscurile de
securitate

@Veti putea lua decizii mai precise




Strategii de gestionare a datelor

Componente comune

ce inseamna acestea, cum sunt structurate, de unde provin si
unde se afla

care permite sa accesati, partajati si procesati cu usurinta datele
organizatiei

care permite sa organizati datele astfel incat sa poata fi reutilizare

sau partajate si sa adaugati reguli sau linii directoare pentru accesarea acestora

necesara pentru stabilirea, gestionarea si comunicarea politicilor si
mecanismelor existente/necesare pentru utilizarea datelor

care faciliteaza sa mutati sau sa combinati datele stocate in sisteme
diferite pentru a oferi o vizualizare unificata si unicas




Protejarea datelor

Drept fundamental la
informatie

Obligatie fundamentala de aparare




Securizarea informatiel

Triada

Securizarea datelor si a informatiei trebuie sa asigure:

4+ confidentialitatea - protejarea impotriva dezvaluirii
catre utilizatori neautorizati

4+ integritatea - asigurarea impotriva modificarilor
necorespunzatoare si mentinerea fiabilitatii si acuratetei

4+ disponibilitatea - accesarea acestora atunci cand este
necesar de catre persoanele indrituite sa aiba acces

SECURIZARE ABSOLUTA?

POLITICI si PRACTICI
pentru:
definirea, directionarea si sprijinirea
organizatiei?

o ®

—~

|

- l " 7'.1 ! Al ~ s
s2oa CNN Y 3 ?
y asie! 3




Organizarea sistemului de management al securitatii informatiei

Leadership si conducere - actiuni

1.sa se asigure ca politicile de securitate ale datelor si informatiei sunt stabilite
si compatibile cu directia strategica a organizatiei;

2.sa asigure integrarea sistemului de management al securitatii informatiei in
procesele organizatiei;

3.sa se asigure ca sunt disponibile resursele necesare pentru sistemul de
management al securitatii informatiei;

4.sa comunice importanta unei gestionari eficiente a securitatii informatiei si sa
indeplineasca cerintele sistemului de management al securitatii informatiei;

5.sa se asigure ca sistemul de management al securitatii informatiei obtine
rezultatele scontate;

6.sa directioneze sa sa sprijine persoanele fizice sa contribuie la imbunatatirea
sistemului de management al securitatii informatiei;

7.sa promoveze imbunatatirea continua;

8.sa sprijine alte roluri manageriale pentru aplicarea principiilor in domeniile lor
de responsabilitate.



Politici de securizare a
informatiei

Criterii conform ISO 27001: 2022 (E)

(a) sa fie adecvate scopului organizatiei;

(b) includa obiective de securitate a informatiei sau sa
ofere cadrul pentru stabilirea obiectivelor de
securitate a informatiei:

1) sa fie in concordanta cu politicile de securitate

2) sa fie masurabile (daca este posibil)

3) sa tina seama de cerintele aplicabile in materie
de securitate a datelor si de rezultatele
evaluarii si tratarii riscurilor

4) sa fie monitorizate

5) sa fie actualizate

6) sa fie comunicate

7) sa fie disponibile sub forma de informatii
documentate

8) sa se cunoasca ce se va face

9) ce resurse vor fi necesare

10) cine va fi responsabil

11) cand va fi finalizata

12) modul cum vor fi evaluate rezultatele.

(c) includa un angajament de a indeplini cerintele
aplicabile legate de securitatea datelor si a
informatiei;

(d) sistemul de management al securitatii informatiilor
sa fie imbunatati continuu;

(e) sa fie disponibile sub forma de informatii
documentate

(f) sa fie comunicate in cadrul organizatiei

(g) sa fie puse la dispozitia partilor interesate, dupa
caz'2,

ISO 27001

CIRCA 2022




PROTECTIA INFORMATIILOR
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STRUCTURI DE SECURITATE
PROIECTARE Sl REALIZARE




STRUCTURI DE PROTECTIE
CRITERII




STRUCTURI DE SECURITATE




STRUCTURI DE PROTECTIE

Elemente de decizie




ELABORAREA POLITICII

DE SECURITATE
PRINCIPIl GENERALE

< In ipoteza c& oricat de prevazitori si procedurali am fi, un
incident de securitate IT tot vom avea (macar o data). Trebuie sa
cautam cai prin care sa scadem probabilitatea de aparitie, sa
minimizam dimensiunile unui astfel de incident precum si sa
impingem aparitia acelui incident cat mai departe in timp;

% Fiind vorba de colectii de reguli coercitive, trebuie sa luam in
calcul gradul ridicat de insatisfactie ce poate aparea la unii din
cei vizati de planul si politica de securitate. Daca este prea grea
(complexa), multi vor incerca sa o ocoleasca;

** Rata de evolutie a riscurilor are o dinamica ridicata si ele
trebuie reanalizate periodic, independent de rata de evolutie a
firmei / institutiei;

“ Daca va afecta in mod negativ productivitatea, ea va esua;

“ Trebuie sa exprime clar ce se poate si ceea ce este interzis pe
echipamentele institutiei; trebuie evitat jargonul sau descrierile
complexe, dar, totodata, trebuie sa fie cat mai cuprinzatoare
posibil;

% Trebuie sa contina o fraza de tipul: “Angajatii nu au voie sa
descarce jocuri, wallpaper-e, screen-saver-e, imagini, clipuri
video, sau orice alt fel de aplicatii sau fisiere multimedia”. Ceea
ce este scris cu caractere italice trebuie sa acopere tot ce nu a
fost explicit specificat in enumerarea anterioara;

% Trebuie sa acopere toate departamentele si toata ierarhia
administrativa; ea trebuie sa fie asumata, respectata si sprijinita
pornind de la cel mai inalt nivel (nu se accepta standarde duble);

% Trebuie sa contina clauze care sa specifice clar consecintele cu
care se vor confrunta in cazul nerespectarii politicii de securitate;

“ Trebuie actualizata in concordanta cu noile tehnologii (ex.:
medii de stocare USB, dispozitive mobile de tip smart);

% Se recomanda avizul unui consilier juridic prin care sa se ofere
garantia ca politica respectiva respecta legislatia in vigoare si nu
incalca nici unul din drepturile celor vizati de ea.




% utilizarea acceptabila a resurselor IT
+ se face un inventar pentru a putea raspunde la urmatoarele intrebari:
4 ce tipuri de informatii exista si unde?
4+ cum sunt folosite si protejate informatiile?
4+ cine are acces la informatii si in ce circumstante?
% se creeaza mai multe niveluri de securitate
4+ accesul fizic
4 securizarea retelei la nivelul 2 + 3
4 securizarea serverelor / website-urilor
4 securizarea statiilor de lucru
4 securizarea la nivelul utilizatorilor
% se creeaza proceduri de detectie a incidentelor
*» proceduri de backup al datelor si, uneori, chiar al echipamentelor

% se creeaza planuri de recuperare in caz de pierderi / furt de date, de dezastre

% se antreneaza angajatii pentru recunoasterea, raportarea si (non)actiunea in
cazuri de:
4 social engineering
4 phishing
4+ fraude online
4+ falsi antivirusi
4+ spyware, adware, malware in general
4+ software malitios
4+ cererea de date de identitate prin telefon
+ securitatea la nivel internet (set de reguli pentru o navigare sigura) si a
serviciilor de tip iCloud
+ politica parolelor puternice si a timpului de expirare a lor
* securizarea si criptarea retelei wireless; izolarea vizitatorilor de angajati
+ politica de update-uri ale OS-urilor dar si aplicatiilor
% daca accesul de la distanta este permis, asigurati-va ca este sigur (Ex. VPN
+ autentificare in doi pasi)
% utilizarea doar a mediilor de stocare USB inventariate si verificate ca fiind
“sigure”
+ utilizarea email-urilor (dezvoltarea unei politici specifice)
+ asigurarea unui filtru anti-spam

4 instruirea angajatilor in vederea utilizarii responsabile a email-
ului
4+ protejarea informatiilor sensibile trimise prin email
4+ dispozitive mobile
4 utilizarea programelor de securitate
4 actualizari la zi
4 criptarea datelor
4+ utilizarea unor parole de acces puternice
4 proceduri in cazul pierderii / furtului
4 asigurati-va ca toate dispozitivele sunt curate (wiped) inainte de
a fi eliminate din uz
s*angajatii
4+ controale de fond si de acces
+ relatiile cu tertii
4 instruiri periodice
4 checklist-uri
“securitatea facilitatilor
4 protejarea materialelor tiparite cu informatii sensibile
4 securitatea corespondentei clasice (posta, firme de curierat)
4 distrugerea deseurile ce contin date sensibile (hartie, alte medii
de stocare, echipamente electronice, etc.)
s*proceduri operationale
4 identificarea informatiilor critice
4+ analiza si evaluarea riscurilor
4 analiza vulnerabilitatilor
“sraspunsul la incidente
4 notificarea autoritarilor daca este necesara
4+ coerenta intre echipele tehnice si de conducere
4 inceperea procedurilor de recuperare
4+ tinerea unei sedinte pentru a se invata din greseli4



Legea
europeana
privind
guvernanta
datelor

Deceniul digital - Politici




Legea va sprijini crearea si dezvoltarea unor spatii europene comune ale datelor in domenii

strategice, implicand atat actorii privati, cat si cei publici, in sectoare precum sanatatea, mediul,
energia, agricultura, mobilitatea, finantele, industria prelucratoare, administratia publica si competentele

Guvernanta datelor a intrat in vigoare la 23 iunie 2022 si, dupa o perioada de gratie de 15 luni, se aplica din septembrie 2023.

Obiective cheie
* instrument transsectorial care reglementeaza reutilizarea datelor protejate in mod public/detinute (inclusiv datele protejate:
datele cu caracter personal si datele comerciale confidentiale), prin:
@ stimularea schimbului de date prin reglementarea noilor intermediari de date;
@ incurajarea schimbului de date in scopuri altruiste: atat datele cu caracter personal, cat si cele fara
caracter personal intra in domeniul de aplicare al legii - GDPR se aplica ori de cate ori sunt vizate datele
cu caracter personal.

Beneficii
Initiativa urmareste: sa puna la dispozitie mai multe date si sa faciliteze schimbul de date intre sectoare si tarile UE, pentru a
valorifica potentialul datelor in beneficiul cetatenilor si al intreprinderilor europene.

* Buna gestionare a datelor si schimbul de date vor permite industriilor sa dezvolte produse si servicii inovatoare si vor
face multe sectoare ale economiei mai eficiente si mai durabile. De asemenea, este esential pentru formarea sistemelor
de IA.

e Cu mai multe date disponibile, sectorul public poate elabora politici mai bune, conducand la o guvernanta mai
transparenta si la servicii publice mai eficiente.

* Inovarea bazata pe date va aduce beneficii pentru intreprinderi si persoane fizice, facand viata si munca noastra mai
eficiente prin:

o date privind sanatatea: imbunatatirea tratamentelor personalizate, asigurarea unei asistente medicale mai bune si
sprijinirea vindecarii bolilor rare sau cronice;

o date privind mobilitatea: economisirea a milioane de ore de timp pentru utilizatorii de transport public si a miliarde
EUR pe an in ceea ce priveste costurile cu forta de munca ale conducatorilor auto, datorita navigatiei in timp real;

o date privind mediul: combaterea schimbarilor climatice, reducerea emisiilor de CO2 si combaterea situatiilor de
urgenta, cum ar fi inundatiile si incendiile forestiere;

o date agricole: dezvoltarea agriculturii de precizie, a unor noi produse in sectorul agroalimentar si a unor noi servicii
in general in zonele rurale;

o date privind administratia publica: furnizarea de statistici oficiale mai bune si mai fiabile si contributia la decizii
bazate pe dovezi.



Cum va functiona acest lucru in practica?

UE va stimula dezvoltarea unor sisteme fiabile de schimb de
date prin intermediul a 4 seturi largi de masuri:

1. Mecanisme de facilitare a reutilizarii anumitor date din
sectorul public care nu pot fi puse la dispozitie ca date
deschise. Cerintele tehnice pentru sectorul public vor
asigura ca viata privata si confidentialitatea datelor
sunt pe deplin respectate si vor include:

a. solutii tehnice: anonimizarea,
pseudonimizarea sau accesarea datelor in
medii de prelucrare securizate (sali de date)

b. mijloace contractuale: acorduri de

personale. Informatiile confidentiale (secretele
comerciale) pot fi divulgate in vederea
reutilizarii numai cu un astfel de
consimtamant sau permisiune;

. Altruismul Tn materie de date se refera la

persoane fizice si companii care isi dau
consimtamantul sau permisiunea de a pune la
dispozitie datele pe care le genereaza - in
mod voluntar si fara recompensa - pentru a fi
utilizate in interesul public. Entitatile bazate
pe altruism vor avea caracter non-profit si vor
indeplini cerintele de transparenta si
reglementare.

confidentialitate intre organismul din sectorul
public si reutilizator; acorduri exclusive de
reutilizare a datelor, date unei societati in
cazuri specifice de interes public;

. Masuri de asigurare a faptului ca intermediarii de date

4. Masuri de facilitare a schimbului de date, in special
pentru a permite utilizarea datelor la nivel
transsectorial si transfrontalier si pentru a permite
identificarea datelor corecte in scopul corect 15;

a. Statele membre vor alege organismele

(pietele de date) vor functiona ca organizatori de
incredere ai schimbului de date sau ai punerii in comun
in cadrul spatiilor europene comune ale datelor:

a. Este propus un model bazat pe neutralitatea
si transparenta intermediarilor de date
(platformele Big Tech, care au un grad ridicat
de putere pe piata si controleaza mari
cantitati de date);

b. Intermediarii de date vor functiona ca parti
terte care conecteaza persoanele fizice si
companiile cu utilizatorii de date, putand
percepe taxe pentru schimbul de date intre
parti, dar fara a putea sa le utilizeze pentru
profit financiar (vanzare catre terti sau utilizat
pentru dezvoltarea propriului produs);

3. Masuri menite sa faciliteze punerea la dispozitie de
catre cetateni si intreprinderi a datelor lor in beneficiul
societatii:

a. Organismul din sectorul public va ajuta
reutilizatorul sa solicite consimtamantul
persoanei fizice de a reutilizare datele sale

competente care vor sprijini organismele din
sectorul public care acorda acces la
reutilizare prin: asigurarea unui mediu de
prelucrare securizat si prin consilierea
acestora cu privire la cea mai buna structura
si stocare a datelor pentru a le face usor
accesibile.

. Statele vor infiinta un punct unic de

informare, pentru a ajuta reutilizatorii sa
gaseasca informatii relevante cu privire la
datele detinute de autoritatile publice;

. Comisia a creat Registrul european al datelor

protejate, detinut de sectorul public, care are
posibilitatea de cautare a informatiilor
compilate de punctele unice de informare
nationale pentru a facilita reutilizarea datelor
pe piata interna si in afara acesteialé.


https://digital-strategy.ec.europa.eu/ro/policies/data-governance-act
https://digital-strategy.ec.europa.eu/ro/policies/data-governance-act-explained
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