SECURITATE INTEGRATA IN
DOMENIUL INFORMATIILOR

1.Securitatea fizica si de mediu

2.Protectia resurselor umane

3.Protectia juridica

4 Securitatea procedurala
5.INFOSEC

EMSAPHIR - Expertiza in protectia datelor personale si securitatea informatiilor
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Definitii

I 1SO 27001: Securitatea fizica este:
® 0 parte importanta a sistemului de management al securitatii informatiilor si
e se refera la asigurarea unor zone fizice si de mediu sigure, pentru a preveni accesul fizic neautorizat,
deteriorarea sau interferenta cu datele si informatia si instalatiile de procesare ale acestora 1

[ Securitatea fizica: ansamblul masurilor de protectie aplicate in spatiile in care sunt gestionate informatii clasificate
care trebuie protejate impotriva accesului neautorizat, deteriorarii, distrugerii, pierderii sau compromiterii 2

Bl Securitatea fizica reprezinta ansamblul reglementarilor si masurilor aplicate cladirilor, incaperilor sau containerelor
destinate protectiei informatiilor clasificate cu scopul de a evita compromiterea acestora si de a impiedica
patrunderea persoanelor neautorizate in locurile unde se gestioneaza asemenea informatii 3

[l Legea nr.182/2002:
e protectia fizica este ansamblul masurilor de paza, securitate si aparare, prin masuri si dispozitive
de control fizic si prin mijloace tehnice, a informatiilor clasificate (art.15, lit. i) 4,
e institutiile detinatoare de informatii secrete de stat poarta raspunderea elaborarii si aplicarii

masurilor procedurale de protectie fizica a acestora, care trebuie sa fie conforme standardelor din
HG nr.585/2002 (art. 23, alin (1) si (2) 2

[ Legislatia Uniunii Europene (Decizia 2013/488/UE din 23 septembrie 2013): securitatea fizica reprezint3
aplicarea masurilor de protectie fizica si tehnica in vederea impiedicarii accesului neautorizat la informatiile UE
clasificate ¢


https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:02013D0488-20210701

Principii generale care stau la baza programelor de securitate
fizica:
1. Adaptarea masurilor de securitate la specificul locatiei ce trebuie protejat3;

2. Esalonarea in adancime a masurilor de securitate prin structurarea acestora pe mai multe dispozitive succesive,
dispuse in jurul unei locatii unde sunt gestionate informatii clasificate:

a.un ,dispozitiv exterior” de securitate care sa delimiteze zona protejata si sa descurajeze accesul;
neautorizat;

b.un ,dispozitivintermediar” de securitate care sa descopere tentativele sau accesul neautorizat in zona
protejata si sa alerteze forta de securitate;

c.un ,dispozitiv interior” care sa sa intarzie eventualii intrusi in actiunile lor, suficient de mult timp
pentru a fi retinuti de fortele de securitate;

3. Corelarea masurilor de securitate fizica cu timpul de interventie a fortelor de securitate:
a.penetrarea sistemului de securitate sa nu fie posibila sau, la limita, sa necesite suficient de mult timp

b.sa permita interventia fortelor de securitate si anihilarea agresiunii ihainte de compromiterea
informatiilor;

4. Asigurarea eficacitatii sistemului de securitate prin: antrenarea si testarea personalului si a sistemului de securitate
in ansamblu;

5. Pastrarea performantelor tehnice ale echipamentelor prin realizarea lucrarilor de intretinere, reparare si inlocuire,
periodic si de cate ori e necesar;

6. Realizarea din timp si exersarea unor planuri de raspuns:
a.pentru situatii previzibile de aparitie a unor incidente de securitate sau

b.atunci cand este necesara scoaterea din functiune, pe o perioada limitata, a unor elemente ale
sistemului de securitate 7.



Perimetrul de securitate fizica

Perimetrul de securitate fizica include limitele si zonele care contin
date si informatii sensibile, precum si facilitati, inclusiv de natura
critica, pentru procesarea acestora (computere, servere, laptopuri).

Un perimetru de securitate fizica este definit ca ,orice zona de
tranzitie intre doua locuri cu cerinte diferite de protectie de
securitate”, putand fi:
e limita exterioara a zonei, cuprinzand spatiile
exterioare si interioare;
* intre exteriorul si interiorul unei cladiri si
interiorul acesteia;
* intre un coridor si birou sau intre exteriorul unui
dulap de depozitare si interiorul acestuia;
e sediul central al unei intreprinderi cu adresa
definita si limitele zonei din jurul sau.

Exemple de tipuri de proprietati si spatii pe care o organizatie
trebuie sa le ia in considerare in ceea ce priveste securitatea fizica
si care potinclude:

e centrele de date care gazduiesc active
informationale;
sediul central;
lucratori care lucreaza de acasa;
lucratori care calatoresc si prin urmare folosesc
hoteluri, sediile clientilor;
birourile inchiriate 8 .



https://www.isms.online/iso-27001/annex-a-11-physical-and-environmental-security/

Planul de amplasament

Documentul de baza in definirea perimetrului de
securitate este planul de amplasament (al cladirii sau
etajului), care insoteste actele de proprietate ale
organizatiei.

In jurul amplasamentului se fixeaz3 linii de demarcare a
perimetrului, care urmeaza perimetrul fizic si zona
exterioara, practic intre organizatie si lumea exterioara:
pereti, usi, ferestre, porti, podele, luminatoare - tavanele
false trebuie evitate pentru ca ascund amenintari.

Se acorda atentie: ascensoarelor, puturilor si canalelor
de acces si intretinere.

Acest plan de amplasament, care arata perimetrul fizic,
va fi examinat de auditorul ISO27001, care va evalua
riscurile si va identifica punctele slabe, vulnerabilitatile
sau lacunele din acest perimetru, care sa impuna
controale fizice adecvate (bariere fizice suplimentare,
porti automate, personal de control) 2.
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Masuri de protectie fizica a informatiilor clasificate (Romania)

HG nr.585/2002 stipuleaza (art.97 pana la art.139 din Standarde) ca masurile includ:

Dimensionate in

gratii la ferestre

raport cu:
* incuietori la usi a) nivelul de secretizare a
® paza la intrari informatiilor, volumul si localizarea;
* sisteme automate pentru supraveghere, control, acces b) tipul containerelor in care sunt
e patrule de securitate depozitate informatiile;
e dispozitive de alarmé c) caracteristicile cladirii si zonei de
amplasare;

mijloace pentru detectarea observarii, ascultarii sau interceptarii.

Spatiile unde sunt manipulate sau stocate informatiilor clasificate se organizeaza si administreaza

ca zone de securitate (clasa | si clasa a Il - a) constituite in perimetre clar delimitate si protejate, in

care accesul este controlat prin sisteme de recunoastere individuala:

=in zonele de securitate clasa | se gestioneaza informatii secrete de stat, nivel "strict secret de
importanta deosebita" si "strict secret”,

=in zonele de securitate clasa ll-a, informatii secrete de stat, nivel "secret".

In jurul zonelor de securitate poate fi stabilitda o zona administrativa, cu perimetru vizibil delimitat,
n interiorul careia sa existe posibilitatea de control al personalului si al vehiculelor.

Reguli cu privire la:

» circulatia si ordinea interioara in zonele de securitate,

» un sistem propriu de control al vizitatorilor, astfel incat

» accesul sa fie permis exclusiv posesorilor de certificate de securitate si autorizatii de acces, cu
» respectarea principiului "necesitatii de a cunoaste”.

Informatiile clasificate se pastreaza in containere speciale (clasa A - pentru pastrarea informatiilor
"strict secrete de importanta deosebita" si clasa B - pentru pastrarea informatiilor "strict secrete" si
"secrete"), ale caror cerinte de securitate si standarde constructive sunt stabilite de ORNISS 10.



https://www.sri.ro/fisiere/protectia-inf-cls-ghid.pdf

Securitatea fizica a informatiilor clasificate (Uniunea Europeana)

Decizia 2013/488/UE din 23 septembrie 2013 stabileste

normele de securitate pentru protectia informatiilor UE

clasificate (IUEC), astfel incat:

(a) sa garanteze gestionarea si pastrarea IUEC in mod adecvat;

(b) sa permita separarea personalului in ceea ce priveste
accesul acestuia la IUEC, pe baza principiului necesitatii de a
cunoaste si a autorizarii de securitate;

(c) sa descurajeze, sa impiedice si sa detecteze actiunile
neautorizate; si

(d) sa impiedice sau sa intarzie accesul disimulat sau fortat al
vreunui intrus.

Cerinte si masuri de securitate fizica:

Procesul de management al riscului va asigura aplicarea unui

nivel de protectie fizica proportional cu riscul evaluat, in

special de:

(a) nivelul de clasificare al IUEC;

(b) forma si volumul IUEC (pot fi necesare masuri de protectie
mai stricte);

(c) mediul inconjurator si structura cladirilor sau o zonelor care
adapostesc IUEC;

(d) evaluarea amenintarii reprezentate de serviciile secrete
care au drept tinta UE sau statele membre si de sabotaje,
acte teroriste, subversive sau alte activitati criminale.




Masuri de securitate fizica

BARIERA FIZICA
DE INCINTA

SDI pot fi folosite
pentru sporirea
nivelului de securitate
oferit de o bariera de
incinta sau in incaperi
sau cladiri, in locul
personalului de
securitate sau 1n
sprijinul acestuia

CONTROUL
ACCESULUI

trebuie sa fie format si
supravegheat si sa detina
autorizarea de securitate
pentru a descuraja
anumite persoane sa
planuiasca intrarea
clandestina

protejeazé ||m|te|e unei TELEVIZIUNEA CU

zone ce necesita protectie

SISTEME DE

DETECTARE A
INTRUZIUNILOR

CIRCUIT INCHIS

pentru descurajarea unui
intrus potential si pentru a
asigura lumina necesara
penru supravegherea
directa de catre
personalul de securitate
sau indirecta, prin TVCI

prin: mijloace electronice,
electromecanice, de catre
personalul de securitate
sau persoana de la
receptie sau prin alte
mijloace fizice

PERSONALUL DE
SECURITATE

ALTE MASURI DE
SECURITATE

sa verifice incidentele si
alarmele declansate de
SDI in spatii vaste sau
perimetre

ILUMINATUL DE
SECURITATE

menite sa descurajeze
sau sa detecteze accesul
neautorizat sau sa
impiedice pierderea sau
deteriorarea IUEC 11



Masuri de asigurare a protectiei

fizice a datelor - 1ISO 27001

< Controale fizice la intrare: accesul se asigura doar
personalului autorizat, prin:

% coduri si cheie de acces; solutii
biometrice sau de scanare;

% testarea si monitorizarea accesului;

% inregistrarea si auditarea accesului - in
special la locatiile inchiriate;

% acces limitat la infrastructura IT si in
zonele unde se prelucreaza date
sensibile sau informatii clasificate;

% control adecvat al vizitatorilor;

< Securizarea birourilor, incaperilor si facilitatilor,
prin:

% revizuirea periodica a accesului (cine,
cand si cum);

% stabilirea a: cine poate vedea sau auzi
din afara ce se discuta in birou

% actualizarea modului de acces in cazul
in care o persoana se transfera sau
pleaca din organizatie;

% insotirea vizitatorilor in zonele protejate;

% vigilienta personalului atunci cand apar
persoane pe care nu le cunosc (daca
comunica aceste aspecte);

% protectia datelor si echipamentelor in
salile de sedinte, utilizate impreuna cu
alte persoane: laptopuri, date scrise pe
table, flipchart etc.;

% Protectia impotriva amenintarilor externe si de

mediu:

% descrierea masurilor de prevenire si
protectie fizica impotriva dezastrelor
naturale (inundatii, tornade, fulgere) sau
provocate de om (atacuri rau
intentionate, scurgeri de apa in
instalatii, tulburari civile);

% respectarea recomandarilor de mediu in
cazul amplasarii in zone de risc
(inundabile, de ex.);

% cunoasterea a ceea ce se afla in
imediata apropiere (vulnerabilitati care
apar in mod natural sau provocate de
om);



Masuri de asigurare a protectiei fizice a datelor - ISO 27001

% Activitatea in zone securizate, prin:
% controale procedurale referitoare la riscurile care
pot aparea in interiorul zonei securizate:

% cunoasterea restransa a functiei
zonelor securizate;

% restrictii privind utilizarea
echipamentelor de inregistrare in
zonele securizate;

% restrictii privind munca nesupravegheata in zone
protejate
% monitorizare la iesire;

% Zonele de livrare si incarcare:

% persoanele neautorizate care ar putea sa intre in
incinta trebuie controlate si izolate de facilitatile
de procesare a datelor pentru evitarea accesului
neautorizat;

% locurile de munca digitale sau in cloud nu
necesita politici de control fizic;

% paza suplimentara in locatiile situate separat sau
departe de cladirea principala;

% monitorizare si inregistrare prin CCTV;

% prevenirea accesului extern si intern deschis in
acelasi timp;

% controlul materialelor care intra (livrarile) si a
celor care ies (prevenirea scurgerilor de
informatii) 12.



https://www.isms.online/iso-27001/annex-a-11-physical-and-environmental-security/
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Definitii

Il Legea nr.182/2002 defineste protectia personalului ca ansamblul verificarilor si masurilor destinate
persoanelor cu atributii de serviciu in legatura cu informatiile clasificate, spre a preveni si inlatura riscurile de
securitate pentru protectia informatiilor clasificate.

[l Decizia 2013/488/UE stabileste ca securitatea personalului inseamna aplicarea unor masuri care sa
garanteze ca accesul la IUEC este acordat numai persoanelor care:
@ prezinta necesitatea de a cunoaste;
@ au primit autorizare de securitate pentru nivelul corespunzator, daca este cazul; si
@ au fost informate cu privire la responsabilitatile care le revin.

J 1SO 27001:2022 mentioneaza (capitolul 7.1 - Resurse) ca organizatia determina si furnizeaza resursele
necesare pentru stabilirea, implementarea si imbunatatirea sistemului de management al securitatii
informatiilor si trebuie:

® sa determine competenta necesara a persoanei (persoanelor) care efectueaza
activitatea sub controlul lor pentru asigurarea performantei in materie de securitate a
informatiilor;

@ sa se asigure ca aceste persoane sunt competente pe baza unei educatii, a unei formari
sau a unei experiente adecvate

@ sa ia masuri pentru a dobandi competenta necesara (furnizare de formare, mentorat sau
repartizarea catre angajatii actuali sau angajarea de persoane competente) si pentru a
evalua eficacitatea actiunilor intreprinse; si

® sa pastreze informatii documentate adecvate ca dovada a competentei.



Masuri de protectie a personalului (HG nr.585/2002)

Conform HG nr.585/2002 (art.140), masurile de protectie a
personalului au drept scop:

(a) sa previna accesul persoanelor neautorizate la
informatii secrete de stat;

(b) sa garanteze ca informatiile secrete de stat sunt
distribuite detinatorilor de certificate de securitate/
autorizatii de acces, cu respectarea principiului
necesitatii de a cunoaste;

(c) sa permita identificarea persoanelor care, prin
actiunile sau inactiunile lor, pot pune in pericol
securitatea informatiilor secrete de stat si sa previna
accesul acestora la astfel de informatii.

Protectia personalului se realizeaza prin:
(a) selectionarea,
(b) verificarea,

(c) avizarea si autorizarea accesului la informatiile secrete
de stat,

(d) revalidarea,
(e) controlul si
(f) instruirea personalului,

(g) retragerea certificatului de securitate sau autorizatiei
de acces.

Lista functiilor cu acces la informatii clasificate:

(a) conducatorii autoritatilor, institutiilor publice, agentilor
economici cu capital integral sau partial de stat si celorlalte
persoane juridice de drept public sau privat aproba listele
functiilor care presupun accesul la informatii clasificate:

(1) este necesara evaluarea atributiilor specifice
fiecarei functii din statul de organizare al
institutiei, pentru a stabili daca necesita acces la
informatii clasificate si nivelul de secretizare
aferent;.

(b) selectionarea persoanelor care urmeaza sa ocupe functii ce
presupun accesul la informatii clasificate se deruleaza
integral si exclusiv in cadrul fiecarei institutii detinatoare de
informatii clasificate;

(c) la dimensionarea listei functiilor care presupun acces la
informatii clasificate se au in vedere:

(1)includerea tuturor functiilor care presupun
accesul la informatii clasificate, chiar daca unele
dintre acestea sunt vacante;

(2)realizarea concordantei intre nivelul de acces
solicitat si nivelul de secretizare a informatiilor.
(d) lista functiilor se actualizeaza ori de cate ori este necesar si

se comunica autoritatii desemnate de securitate
competenta.



Masuri de protectie a personalului (ISO 27001)

ISO 27001:2022 (tabelul A.1, 6.1-6.8) trateaza problemele legate de securitate inainte de angajare, tinand seama de:
@ legile, reglementarile si etica aplicabile si proportionale cu cerintele comerciale;
@ clasificarea informatiilor care trebuie accesate si riscurile percepute;
@ obiectivul de a reduce riscurile de pierdere a informatiilor prin eroare umana, frauda sau utilizarea necorespunzatoare a
echipamentelor.

Fisa postului trebuie sa contina:
@ o descriere a competentelor necesare pentru rol
® o declaratie Tn sensul ca fiecare angajat trebuie sa cunoasca politica organizatiei privind securitatea informatiilor ( o copie a
politicii poate fi atasata la fisa postului);
® trebuie atrasa atentia angajatului asupra responsabilitatii de a proteja activele impotriva accesului neautorizat, dezvaluirii,
modificarii, distrugerii sau interferentelor, regulilor de clasificare si manipulare a informatiilor, contoarelor de acces (fizice si
logice), procedura de raportare a incidentelor si faptul ca angajatul va fi tras la raspundere pentru actele de comitere sau
omisiune;
® precizari clare ca incalcarea controalelor de securitate a informatiilor poate fi considerata contraventie conform politicii
disciplinare a organizatiei si ca incalcarea acesteia poate duce la concediere;
@ responsabilitatile de securitate informatiilor care se aplica anumitor functii:
« ofiterul sau consilierul pentru securitatea informatiilor,
< membrii managementului: securitatii informatiilor si IT, personalul de suport IT si care gestionarea retelele si siturile
web,
% personalul de securitate a sediului,
% HR (recrutare si formare personal),
< personal cu atributii financiare, juridice, secretariat,
< echipa de continuitate a afacerii si de raspuns la situatii de urgents,
< directorii generali;
@ o declaratie de responsabilitate pentru securitatea informatiilor data de persoanele care au roluri in asigurarea confidentialitatii,
integritatii si disponiblitatii informatiilor in organizatie, semnata si datata de angajat 13 .



Procedura de verificare

Scop:
identificarea vulnerabilitatilor de
securitate - caracteristici de personalitate care:
a)pun in pericol securitatea informatiilor clasificate,
b)pot fi exploatate pentru a se influenta persoana sa se implice in
acte de diseminare neautorizata de informatii clasificate -
persoane care sprijina obiectivele unor structuri informative,

grupuri de interese de a avea acces la informatii; clasificate,
c) pentru a se preveni aparitia riscului de securitate - accesul la
informatii clasificate va avea drept consecinta
compromiterea si/sau diseminarea acestora

Verificarea in vederea avizarii se realizeaza de catre: SRI, MApN, MAI,
SIE, MJ, SPP, STS 14

Formulare de securitate:
I. date personale despre solicitant (de identificare),
[l.domiciliu permanent si flotant,
[ll.situatia familiala,
IV.locurile de munca,
V.functia solicitata (conform listei functiilor)
Vl.referinte,
Vll.relatii cu societati comerciale din tara si strainatate,
Vlll.declaratia de conformitate.

Se vor furniza date suplimentare la solicitarea functionarului de securitate
in cazul unor eventuale neclaritati (Anexele 15-17 in HG nr.585/2002).


https://www.sri.ro/fisiere/protectia-inf-cls-ghid.pdf

Criteriile investigatiilor de securitate

HG nr.585/2002 (art.158):

(a) trasaturile de caracter

(b) situatiile si imprejurarile din care pot
rezulta amenintari si vulnerabilitati de
securitate;

(c) caracterul, conduita profesionala si
sociala

(d) conceptiile si mediul de viata al sotului/
sotiei sau concubinului/concubinei
persoanei solicitante.

Decizia privind avizarea eliberarii autorizatiei de
acces sau certificatului de securitate se ia pe
baza tuturor informatiilor disponibile si are in
vedere (art.157):
(a) loialitatea indiscutabila a persoanei;
(b) caracterul, obiceiurile, relatiile si
discretia persoanei, care sa ofere garantii
asupra:

= corectitudinii Tn gestionarea
informatiilor secrete de stat;

= oportunitatii accesului neinsotit in
compartimente, obiective, zone si
locuri de securitate in care se afla
informatii secrete de stat;

= respectarii reglementarilor privind
protectia informatiilor secrete de stat
din domeniul sau de activitate.

Decizia Consilului Uniunii Europene
2013/488/UE: investigatia de securitate va
stabili:
(a) loialitatea persoanei;
(b) onestitatea si increderea inspirata de
o persoana in scopul autorizarii de
securitate 12,


https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:02013D0488-20210701

Elemente de incompatibilitate (HG nr.585/2002)

Sunt imputabile solicitantului si
sotului/sotiei, concubinului/
concubinei acestuia:

(a) comiterea de acte de spionaj,
terorism, tradare ori alte
infractiuni contra sigurantei
statului (prin comitere, intentie,
complicitate, completare,
instigare);

(b) daca a cooperat sau a sprijinit
actiuni de spionaj, terorism ori
persoane suspectate de a se
incadra n aceasta categorie sau
de a fi membre ale unor
organizatii ori puteri straine
inamice (inclusiv incercarea,
sustinerea si participarea);

(c) daca este sau a fost membru al
unei organizatii care a incercat,
incearca sau sustine rasturnarea
ordinii constitutionale prin
mijloace violente, subversive sau
alte forme ilegale;

(d) daca este sau a fost un sustinator
al vreunei organizatii prevazute la

lit. c), este sau a fost in relatii
apropiate cu membrii unor astfel
de organizatii intr-o forma de
natura sa ridice suspiciuni
temeinice cu privire la increderea
si loialitatea persoanei; precum si
oricare din urmatoarele situatii:

(e) daca in mod deliberat a ascuns,
a interpretat eronat sau a falsificat
informatii cu relevanta in planul
sigurantei nationale ori a mintit in
completarea formularelor tip sau
in cursul interviului de securitate;

(f) are antecedente penale sau a
fost sanctionat contraventional
pentru fapte care indica tendinte
infractionale;

(g) are dificultati financiare serioase
sau exista o discordanta
semnificativa intre nivelul sau de
trai si veniturile declarate;

(h) consuma in mod excesiv bauturi
alcoolice ori este dependent de
alcool, droguri sau de alte

substante interzise prin lege care
produc dependents;

(i) are sau a avut comportamente
imorale sau deviatii de
comportament care pot genera
riscul ca persoana sa fie
vulnerabila la santaj sau presiuni;

(j) a demonstrat lipsa de loialitate,
necinste, incorectitudine sau
indiscretie;

(k) a incalcat reglementarile privind
protectia informatiilor clasificate;

(I) sufera sau a suferit de boli fizice
sau psihice care ii pot cauza
deficiente de discernamant
confirmate prin investigatie
medicala efectuata cu acordul
persoanei solicitante;

(m) poate fi supus la presiuni din
partea rudelor sau persoanelor
apropiate care ar putea genera
vulnerabilitati exploatabile de
catre serviciile de informatii ale
caror interese sunt ostile
Romaniei si aliatilor sai.



Elemente de incompatibilitate (Decizia Consilului 2013/488/UE)

Criteriile includ observatia daca
persoana respectiva:

(a) a comis sau a Incercat sa comita, a
conspirat la, a acordat ajutor sau a
incitat o alta persoana sa comita orice
act de spionaj, terorism, sabotaj,
tradare sau instigare la rebeliune;

(b) este sau a fost asociata cu spioni,
teroristi, sabotori sau persoane
suspectate, pe baza unor motive
intemeiate, de a fi fost asociate
reprezentantilor unor organizatii ale
altor state, inclusiv ai serviciilor
secrete, care pot ameninta
securitatea Uniunii si/sau a statelor
membre, cu exceptia cazurilor in care
astfel de asocieri au fost autorizate
pentru indeplinirea unor atributii
oficiale;

(c) este sau a fost membra a unei
organizatii care incearca, prin
mijloace violente, subversive sau alte
mijloace ilegale, inter alia, sa inlature
guvernul unui stat membru, sa
schimbe ordinea constitutionala a
unui stat membru sau sa schimbe
forma sau politicile de guvernare ale
unui stat membru;

(d) este sau a fost sustinatoare a unei
organizatii descrise la litera (c) sau
este sau a fost asociata indeaproape
cu membrii unor astfel de organizatii;

(e) a ascuns, denaturat sau falsificat in
mod intentionat informatii
semnificative, in special referitoare la
securitate, sau a mintit cu buna-stiinta
in cursul completarii chestionarului
privind securitatea personalului sau
in timpul interviului de securitate;

(f) a fost condamnata in urma uneia sau
mai multor infractiuni;

(g) are un istoric de dependenta de
alcool, de folosire a unor substante
stupefiante ilegale si/sau de folosire
abuziva a unor substante legale;

(h) a manifestat sau manifesta
comportamente care ar putea
antrena riscul de vulnerabilitate la
santaj sau presiuni;

(i) prin fapte sau limbaj, a demonstrat
lipsa de onestitate si loialitate,
incapacitate de a inspira incredere;

(j) aincalcat in mod grav sau repetat
regulamentele de securitate; sau a
incercat sau a reusit sa desfasoare o
activitate neautorizata legata de

sistemele informatice si de
comunicatii; si

(k) poate fi expus la presiuni (de
exemplu, in virtutea detinerii uneia
sau mai multor cetatenii ale unor
state care nu sunt membre UE sau
prin intermediul unor rude sau
asociati apropiati care ar putea fi
vulnerabili fata de servicii secrete
straine, grupari teroriste sau alte
organizatii sau persoane subversive,
ale caror scopuri pot ameninta
interesele de securitate ale Uniunii si/
sau ale statelor membre).

Situatia financiara si medicala a unei
persoane si comportamentul si situatia
sotului/sotiei, partenerului/partenerei
sau ale unui membru apropiat al
familiei pot fi considerate relevante in
cadrul investigatiei de securitate 1¢.


https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:02013D0488-20210701

Verificari asupra personalului (ISO 27001)

Verificari de baza care trebuie realizate:
(a) verificari asupra caracterului si onestitatii
persoanei, atat in plan personal cat si de
afaceri. Referintele telefonice, date de o
terta parte, trebuie sa fie scrise in forma
unor note detaliate, semnate si datate,
fiind realizate de un membru cu

competenta al organizatiei;

(b) o verificare a completitudinii si
acuratetei CV-ului angajatului, prin
intermediul referintelor scrise furnizate
de angajatori anteriori sau organizatii
terte (vor exista documente standard care
sunt trimise pentru a ghida aceste terte
parti in raspuns). Angajatorul trebuie sa
fie metodic in se asigura ca toate faptele
sunt coroborate si toate formulare sunt
returnate intr-o perioada de timp definita
( 10 zile), iar in caz de nereturnare
formularul trebuie completat printr-un
interviu telefonic cu angajatorul anterior;

(c) confirmarea pregatirii profesionale si
academice si a calificarilor prin obtinerea
de la candidat a unor copii ale
certificatelor sau a unei alte declaratii de
calificare. Se pot angaja servicii
independente de verificare a CV-urilor,
prin care firme specializate pot efectua,
contra unor sume stabilite, verificari
detaliate ale CV-urilor;

(d) este necesara o verificare independenta
de identitate pe baza unui pasaport sau a
unui document de identitate care arata o
fotografie a angajatului;

(e) situatia financiara candidatului/
angajatului, trebuie verificata, fie la
numirea initial3, fie la promovare, in cazul
in care implica accesul persoanei la
facilitati de procesare a informatiilor , in
special prelucrarea de date sensibile
(financiare sau confidentiale). in cazul
persoanelor cu functii de autoritate in
firma, aceasta verificare trebuie repetata
in mod regulat (trimestrial sau anual,
dupa caz).

In cazul in care personalul este furnizat de o
alta organizatie (in IT, unde personalul
poate fi angajat printr-o agentie), contractul
cu terta parte trebuie sa stabileasca in mod
clar responsabilitatea acesteia de a efectua
verificari la un nivel similar 17 .

Statistic, exista probabilitatea ca organizatia
sa descopere ca mai multi membri ai
personalului sdu au CV-uri incorecte sau
false. Organizatia trebuie:
> sa stabileasca in ce masura
persoana ameninta securitatea
informatiilor;

» experienta directa a angajatului in
mediul de lucru poate oferi dovezi
pentru a actiona sau elimina
inexactitatea din CV;

» angajatul trebuie sa fie constient ca
inexactitatea a fost descoperita,
pentru a evita astfel de
comportamente pe viitor.

Revizuirea verificarilor:

Performanta angajatilor cu acces la

informatii sensibile trebuie revizuita (anual,

cel putin) pentru a se asigura ca
standardele stabilite de organizatie sunt
mentinute.

Revizuirea poate fi realizata prin:

(a) includerea unor intrebari in sistemul de
evaluare anuala existent;

(b) managerii vor evalua, zi de z/periodic,
comportamentul neobisnuit al salariatilor
(semne de stres, probleme personale sau
provocari financiare);

(c) angaijatii trebuie ajutati sa faca fata
acestor provocari, care afecteaza
performanta oamenilor (si poate avea
implicatii pentru securitatea informatiilor)
si pot determina unele persoane sa
comita infractiuni sau fraude;

(d)managerii trebuie instruiti corespunzator
pentru a identifica si gestiona aceste
situatii Tn limitele legislatiei.



Acordul de confidentialitate

ISO 27001 stabileste ca angajatii, contractatii si tertii semneaza un contract care
contine termeni si conditii care acopera responsabilitatile lor si ale organizatiei
pentru securitatea informatiei.

Acest contract include acordul de confidentialitate, care stabileste:

» acopera informatiile obtinute inaintea si in timpul angajarii si al carui efect va
continua si dupa incheierea angajarii;

» face parte din contractul de munca - acceptarea conditiilor de angajare
include automat si acordul de confidentialitate;

» clauzele contractuale in care se precizeaza ca angajatul are responsabilitate
pentru securitatea informatiilor se ataseaza la fisa postului, insotita de
declaratia separata responsabilitatilor in materie de securitate a informatiilor;

» clauzele de securitate a informatiilor includ indrumari privind
confidentialitatea, clasificarea, responsabilitatile cu privire la informatiile
primite de la terti, manipularea datelor cu caracter personal, reguli in afara
orelor de program si in orice mediu care nu este de lucru (de ex., acasa); se
precizeaza in mod clar care sunt responsabilitatile angajatului in ceea ce
priveste utilizarea abuziva a computerelor;

» in cazul angajatilor pe termen scurt, acordul de confidentialitate trebuie inclus
in contractul de furnizare de servicii sau sa fie independent si trebuie sa
cuprinda sanctiunile suplimentare recomandate de avocatii organizatiei pentru
acoperirea situatiilor in care o persona este expusa la informatii confidentiale;

> trebuie sa acopere responsabilitatile legale si drepturile in domeniul protectiei
dreptului de autor, proprietatii intelectuale, legislatia privind protectia datelor,
informatii confidentiale sau sensibile (financiare, in special);

> orice organizatie careia i se vor fi dezvaluit date confidentiale in urma unei
tranzactii trebuie sa semneze un acord de nedivulgare;

» acordul trebuie semnat, datat si returnat organizatiei inainte ca individului sa i
se acorde acces la informatii confidentiale si trebuie revizuit atunci cand acesta
urmeaza sa paraseasca organizatia (angajatului i se reamintesc obligatiile care
fi revin Tn temeiul contractului dupa incetarea raporturilor de munca, in special
daca a avut acces la cantitati substantiale de informatii confidentiale 18.
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Protectia juridica reprezinta ansamblul normelor constitutionale si al celorlalte dispozitii legale in vigoare, care reglementeaza protejarea
informatiilor clasificate - Legea nr.182/2002

o

i

A

(Proverb latin)



Scopurile protectiei juridice

Scopurile protectiei juridice sunt:
® prevenirea compromiterii informatiilor
clasificate;
® cercetarea si evidenta incidentelor de
securitate;
® declasificarea informatiilor compromise.

Institutia publica detinatoare de informatii
clasificate are obligatii pentru:
® cunoasterea/aplicarea reglementarilor
legale;
@ stabilirea de norme interne de aplicare a
reglementarilor legale;
@ consiliere/explicare a prevederilor legale;
@ instruire si insusire norme interne.

Serviciul Roman de informatii are responsabilitati
privind:
® elaborarea standardelor de protectie a
informatiilor clasificate;

® consilierea structurii de securitate;

® efectuarea de cercetari si sesizarea
organelor de urmarire penal3;

® acordarea sprijinului pentru evaluarea
prejudiciilor si recuperarea informatiilor 19.

Conform ISO 27002, editia 2022, protectia
juridica a informatiilor se realizeaza prin:

(A)cerinte legale, statutare, de
reglementare si contractuale;

(B)drepturi de proprietate intelectual3;

(C)protectia inregistrarilor;

(D)confidentialitatea si protectia datelor
cu caracter personal;

(E)revizuirea independenta a securitatii
informatiilor;

(F)respectarea politicilor, regulilor si
standardelor pentru securitatea
informatiilor

(G)proceduri de operare documentate 20 .



Compromiterea informatiilor

Conducatorii unitatilor detinatoare de informatii secrete de
stat au obligatia de a instiinta, in scris, potrivit competentelor,
prin cel mai operativ sistem de comunicare, despre
compromiterea unor astfel de informatii:

e Ministerul Apararii Nationale,

e Ministerul de Interne,

® Ministerul Justitiei,

e Serviciul Roman de Informatii,

e Serviciul de Informatii Externe,

e Serviciul de Protectie si Paza si

e Serviciul de Telecomunicatii Speciale,
care stabilesc, pentru domeniile lor de activitate si
responsabilitate, structuri si masuri proprii privind
coordonarea si controlul activitatilor referitoare la protectia
informatiilor secrete de stat, potrivit legii.

tiintarea trebuie sa contina:

prezentarea informatiilor compromise, respectiv

clasificarea, marcarea, continutul, data emiterii, numarul de

inregistrare si de exemplare, emitentul si persoana sau
compartimentul care le-a gestionat;

(b)o scurta prezentare a imprejurarilor in care a avut loc
compromiterea, inclusiv data constatarii, perioada in care
informatiile au fost expuse compromiterii si persoanele
neautorizate care au avut sau ar fi putut avea acces la
acestea, daca sunt cunoscute;

(c) precizari cu privire la eventuala informare a emitentului.

n

Ins
(a)

La solicitarea institutiilor competente, instiintarile preliminare
vor fi completate pe masura derularii cercetarilor.
Documentele privind evaluarea prejudiciilor si activitatile ce
urmeaza a fi intreprinse ca urmare a compromiterii vor fi
prezentate institutiilor competente (art. 88 HG nr.585/2002).

Cercetarea de securitate
Orice incalcare a reglementarilor de securitate va fi cercetata
pentru a se stabili:

(a) daca informatiile respective au fost compromise;

(b)daca persoanele neautorizate care au avut sau ar fi putut
avea acces la informatii secrete de stat prezinta suficienta
incredere si loialitate, astfel incat rezultatul compromiterii
sa nu creeze prejudicii;

(c) masurile de remediere - corective, disciplinare sau
juridice - care sunt recomandate.

Masuri:

e in situatia in care informatiile clasificate au fost accesate de
persoane neautorizate, acestea vor fi instruite pentru a preveni
producerea de eventuale prejudicii;

e in cazul s&varsirii de infractiuni la protectia secretului de stat,
unitatile detinatoare au obligatia de a sesiza organele de
urmarire penala si de a pune la dispozitia acestora datele si
materialele necesare probarii faptelor (articolul 90 din
Standarde).
structura/functionarul de securitate are obligatia de a tine
evidenta cazurilor de incalcare a reglementarilor de securitate,
a documentelor de cercetare si a masurilor de solutionare si sa
le puna la dispozitia autoritatilor desemnate de securitate,
conform competentelor ce le revin. Documentele mentionate
se pastreaza timp de cinci ani.

Litigiile cu privire la calitatea de emitent ori detinator sau cele
determinate de continutul informatiilor secrete de stat, inclusiv

drepturile patrimoniale ce revin emitentului din contractele de

cesiune si licenta, precum si litigiile referitoare la nerespectarea

dispozitiilor legale privind dreptul de autor si drepturile conexe,

inventiile si inovatiile, protectia modelelor industriale, combaterea

concurentei neloiale si a celor stipulate in tratatele, acordurile si

intelegerile la care Romania este parte, sunt de competenta
instantelor judecatoresti (art. 92 HG nr.585/2002).
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(A)Cerintele legale, statutare, de reglementare si contractuale
trebuie luate n considerare la:

(a) elaborarea politicilor si procedurilor de securitate a
informatiilor;

(b) proiectarea, implementarea sau modificarea controalelor
de securitate a informatiilor;

(c) clasificarea informatiilor si a altor active asociate ca parte
a procesului de stabilire a cerintelor de securitate a
informatiilor pentru nevoi interne sau pentru acordurile cu
furnizorii;

(d) efectuarea de evaluari ale riscului de securitate a
informatiilor si determinarea activitatilor de tratare a
riscului de securitate a informatiilor;

(e) determinarea proceselor impreuna cu rolurile si
responsabilitatile aferente referitoare la securitatea
informatiilor;

(f) determinarea cerintelor contractuale ale furnizorilor
relevante pentru organizatie si sfera furnizarii de produse
si servicii.

Legislatie si reglementari
Organizatia trebuie:

(a) sa identifice toate actele normative din legislatie si
reglementarile relevante pentru securitatea informatiilor
organizatiei pentru a fi la curent cu cerintele pentru tipul
lor de activitate;

(b) sa ia in considerare conformitatea in toate tarile
relevante, daca organizatia:

» desfasoara afaceri in alte tari;
» foloseste produse si servicii din alte tari in care
legile si reglementarile pot afecta organizatia;
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» transfera informatii peste granitele
jurisdictionale in care legile si reglementarile
pot afecta organizatia;

(c) sa cunoasca revizuirea legislatiei si a reglementarilor
identificate Tn mod regulat pentru a fi la curent cu
modificarile si pentru a identifica noi legislatii;

(d) sa defineasca si sa documenteze procesele specifice si
responsabilitatile individuale pentru indeplinirea acestor
cerinte.

Criptografia
Criptografia este un domeniu care are adesea cerinte legale specifice:

(a) restrictii privind importul sau exportul de hardware si
software de calculator pentru indeplinirea functiilor
criptografice;

(b) restrictii privind importul sau exportul de hardware si
software de calculator care este conceput pentru a avea
functii criptografice adaugate;

(c) restrictii privind utilizarea criptografiei;

(d) metode obligatorii sau discretionare de acces de catre
autoritatile tarilor la informatii criptate;

(e) valabilitatea semnaturilor, sigiliilor si certificatelor
digitale.

Contracte
Cerintele contractuale legate de securitatea informatiilor ar trebui sa
includa cele mentionate in:

(a) contracte cu clientii;

(b) contracte cu furnizorii;

(c) contracte de asigurare.
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(B)Drepturi de proprietate intelectuala

Organizatia trebuie sa implementeze proceduri adecvate pentru a
proteja drepturile de proprietate intelectuala.
Urmatoarele indrumari ar trebui luate in considerare:

(a) definirea si comunicarea unei politici tematice privind
protectia drepturilor de proprietate intelectual3;

(b) publicarea procedurilor pentru respectarea drepturilor
de proprietate intelectuala care definesc utilizarea
conforma a software-ului si a produselor
informationale;

(c) achizitionarea de software numai prin surse cunoscute
si de renume, pentru a se asigura ca drepturile de
autor nu sunt incalcate;

(d) mentinerea registrelor adecvate de active si
identificarea tuturor activelor cu cerinte de protectie a
drepturilor de proprietate intelectual3;

(e) pastrarea dovezilor detinerii licentelor, manualelor
etc.;

(f) asigurarea ca orice numar maxim de utilizatori sau
resurse [de ex. unitati centrale de procesare (CPU)]
permise in cadrul licentei nu este depasita;

(g) efectuarea de revizuiri pentru a se asigura ca sunt
instalate numai software-ul autorizat si produsele
licentiate;

(h) furnizarea de proceduri pentru mentinerea conditiilor
adecvate de licenta;

(i) furnizarea de proceduri pentru eliminarea sau
transferul de software catre terti;

(j) respectarea termenilor si conditiilor pentru software si
informatii obtinute din retele publice si surse externe;
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(k) sa nu realizeze duplicarea, convertirea in alt format sau
extragerea din Tnregistrari comerciale (video, audio)
altele decat cele permise de legea dreptului de autor
sau de licentele aplicabile;

(I) sa nu copieze, integral sau partial, standarde (de
exemplu, standarde internationale ISO/IEC), carti,
articole, rapoarte sau alte documente, altele decat cele
permise de legea dreptului de autor sau de licentele
aplicabile.

Produsele software proprietare sunt de obicei furnizate in baza unui
acord de licenta care specifica termenii si conditiile de licenta, de
exemplu, limitand utilizarea produselor la anumite masini sau
limitand copierea la crearea de copii de rezerva numai.

Consultati seria ISO/IEC 19770 pentru detalii despre managementul
activelor IT.

Datele pot fi achizitionate din surse externe. In general, aceste date
sunt obtinute Tn conditiile unui acord de partajare a datelor sau a
unui instrument juridic similar. Astfel de acorduri de partajare a
datelor ar trebui sa clarifice ce prelucrare este permisa pentru datele
achizitionate. De asemenea, este recomandabil ca provenienta
datelor sa fie precizata in mod clar. Consultati ISO/IEC 23751:-1)
pentru detalii despre acordurile de partajare a datelor.

Incalcarea drepturilor de autor poate duce la actiuni legale, care pot
implica amenzi si proceduri penale.

Pe langa faptul ca organizatia trebuie sa isi respecte obligatiile fata
de drepturile de proprietate intelectuala ale tertilor, ar trebui
gestionate si riscurile ca personalul si tertii sa nu respecte drepturile
de proprietate intelectuala ale organizatiei.
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(C) Protectia inregistrarilor

Inregistrarile trebuie protejate impotriva pierderii, distrugerii,
falsificarii, accesului neautorizat si eliberarii neautorizate.

Organizatia trebuie sa realizeze urmatorii pasi pentru a proteja
autenticitatea, fiabilitatea, integritatea si capacitatea de utilizare
a inregistrarilor, deoarece contextul lor de afaceri si cerintele
pentru managementul lor se modifica in timp:

(a) emite orientari privind pastrarea, manipularea lantului
de custodie si eliminarea inregistrarilor, care include
prevenirea manipularii inregistrarilor. Aceste linii
directoare trebuie sa fie aliniate cu politica organizatiei
specifica subiectului privind gestionarea inregistrarilor si
alte cerinte privind inregistrarile;

(b) sa intocmeasca un program de pastrare care sa
defineasca inregistrarile si perioada de timp pentru care
acestea trebuie pastrate.

Sistemul de depozitare si manipulare trebuie:

(a)sa asigure identificarea inregistrarilor si a perioadei de
pastrare a acestora, luand in considerare legislatia sau
reglementarile nationale, precum si asteptarile
comunitatii sau societatii, daca este cazul;

(b) sa permita distrugerea corespunzatoare a inregistrarilor
dupa aceasta perioada, daca organizatia nu are nevoie
de ele;

(c) implementate in conformitate cu recomandarile
furnizate de producatorii de medii de stocare. Exista

'

posibilitatea deteriorarii suporturilor utilizate pentru
stocarea inregistrarilor.

Clasificarea corespunzatoare a securitatii informatiilor, bazata
pe schema de clasificare a organizatiei:

(a) inregistrarile trebuie sa fie clasificate in tipuri de
inregistrari (de exemplu, inregistrari contabile, inregistrari
ale tranzactiilor comerciale, inregistrari ale personalului,
inregistrari juridice),

(b) fiecare inregistrare are detalii despre perioadele de
pastrare si tipul de suport de stocare permis care poate fi
fizic sau electronic.

Sistemele de stocare a datelor:

(a) trebuie alese astfel incat inregistrarile necesare sa poata
fi recuperate intr-un interval de timp si un format
acceptabile, in functie de cerintele care trebuie
indeplinite;

(b) in cazul in care sunt alese medii de stocare electronice,
trebuie stabilite proceduri care sa asigure capacitatea de
a accesa inregistrarile (atat mediile de stocare, cat si
lizibilitatea formatului) pe toata durata perioadei de
pastrare pentru a se proteja impotriva pierderilor cauzate
de viitoarele schimbari tehnologice;

(c) orice chei criptografice si programe asociate cu arhivele
criptate sau semnaturile digitale trebuie pastrate pentru a
permite decriptarea inregistrarilor pe perioada de timp in
care inregistrarile sunt pastrate.
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(D) Confidentialitatea si protectia datelor cu caracter personal

Organizatia trebuie sa identifice si sa indeplineasca cerintele
privind pastrarea confidentialitatii si protectia datelor cu caracter
personal in conformitate cu legile si reglementarile aplicabile si
cerintele contractuale.

Modalitatea de realizare a securitatii datelor personale:

(a) organizatia trebuie sa stabileasca si sa comunice tuturor
partilor interesate relevante o politica specifica privind
confidentialitatea si protectia datelor cu caracter personal;

(b) organizatia trebuie sa dezvolte si sa implementeze
proceduri pentru respectarea vietii private si protectia
datelor cu caracter personal. Aceste proceduri trebuie
comunicate tuturor partilor interesate relevante implicate in
prelucrarea informatiilor de identificare personals;

(c) respectarea acestor proceduri, a tuturor aspectelor din
legislatie si a reglementarilor relevante privind pastrarea
confidentialitatii si protectia datelor cu caracter personal
necesita roluri, responsabilitati si controale adecvate. Acest
lucru se realizeaza cel mai bine prin numirea unei persoane
responsabile, cum ar fi un ofiter de protectie a datelor
(DPQ), care trebuie sa ofere indrumari personalului,
furnizorilor de servicii si altor parti interesate cu privire la
responsabilitatile lor individuale si procedurile specifice
care ar trebui urmate;

(d) responsabilitatea pentru gestionarea datelor cu caracter
personal ar trebui sa fie tratata tinand cont de legislatia si
reglementarile relevante (GDPR in UE).

(e) trebuie implementate masuri tehnice si organizatorice
adecvate pentru a proteja datelor cu caracter personal;

'

(f) un numar de tari au introdus legislatie care stabileste

controale asupra colectarii, procesarii, transmiterii si
stergerii informatiilor personale. in functie de legislatia
nationala respectiva, astfel de controale pot impune
obligatii celor care colecteaza, prelucreaza si difuzeaza date
cu caracter personal si pot, de asemenea, sa restranga
autoritatea de a transfera PlIl in alte tari.

Standarde:
(1) ISO/IEC 29100 ofera un cadru de nivel inalt pentru

protectia datelor cu caracter personal in cadrul sistemelor
TIC;

(2) informatii suplimentare despre sistemele de management

al informatiilor privind confidentialitatea pot fi gasite in
ISO/IEC 27701;

(3) informatii specifice privind gestionarea informatiilor

privind confidentialitatea pentru cloud-urile publice care
actioneaza ca procesoare ale datelor cu caracter personal
pot fi gasite in ISO/IEC 27018;

(4) ISO/IEC 29134 ofera orientari pentru evaluarea impactului

asupra vietii private (PIA) si ofera un exemplu de structura si
continut al unui raport PIA;
a.Tn comparatie cu ISO/IEC 27005, acesta este

axat pe procesarea datelor cu caracter personal
si este relevant pentru acele organizatii care
proceseaza date cu caracter personal. Acest
lucru poate ajuta la identificarea riscurilor de
confidentialitate si a posibilelor atenuari pentru
a reduce aceste riscuri la niveluri acceptabile.
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(E) Revizuirea independenta a securitatii informatiei

Abordarea organizatiei in ceea ce priveste gestionarea securitatii
informatiei si implementarea acesteia, inclusiv oamenii, procesele
si tehnologiile, trebuie revizuite independent la intervale
planificate sau atunci cand apar schimbari semnificative.

Scopul acestei revizuiri este asigurarea, adecvarea si eficacitatea
continua a abordarii organizatiei Tn ceea ce priveste gestionarea

securitatii informatiei. Organizatia trebuie sa aiba procese pentru
a efectua evaluari independente.

Modalitatea de realizare:

(a) conducerea trebuie sa planifice si sa initieze revizuiri
independente periodice:

» evaluarile trebuie sa includa evaluarea
oportunitatilor de imbunatatire si a necesitatii de
modificari ale abordarii securitatii informatiei,

> inclusiv politica de securitate a informatiilor, politicile
specifice unui subiect si alte controale;

(b) astfel de analize trebuie sa fie efectuate de persoane
independente de domeniul analizat (de exemplu, functia
de audit intern, un manager independent sau o
organizatie externa specializata in astfel de analize):

» persoanele care efectueaza aceste analize ar trebui
sa aiba competenta corespunzatoare;

> persoana care efectueaza evaluarile nu ar trebui sa
fie in linia de autoritate pentru a se asigura ca are
independenta necesara pentru a face o evaluare;

'

(c) rezultatele evaluarilor independente trebuie raportate
conducerii care a initiat revizuirile si, daca este cazul,
conducerii de top. Aceste inregistrari trebuie pastrate;

(d) daca evaluarile independente identifica ca abordarea si
implementarea organizatiei pentru gestionarea securitatii
informatiei sunt inadecvate, conducerea ar trebui sa
initieze actiuni corective:

> de ex. obiectivele si cerintele documentate nu sunt
indeplinite sau nu sunt conforme cu directia de
securitate a informatiei mentionata in politica de
securitate a informatiilor si politicile specifice
subiectului.

Pe langa evaluarile periodice independente, organizatia trebuie
sa ia In considerare efectuarea de evaluari independente atunci
cand:

(a) legile si reglementarile afecteaza sau impun modificarea
organizatiei;

(b) apar incidente semnificative;

(c)organizatia incepe o noua afacere sau schimba o afacere
curenta;

(d) organizatia incepe sa utilizeze un nou produs sau
serviciu sau modifica utilizarea unui produs sau serviciu
curent;

(e) organizatia modifica in mod semnificativ controalele si
procedurile de securitate a informatiei.

ISO/IEC 27007 si ISO/IEC TS 27008 ofera indrumari pentru
efectuarea evaluarilor independente.
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(F) Respectarea politicilor, regulilor si standardelor pentru securitatea
informatiei

Conformitatea cu politica de securitate a informatiei a organizatiei, politicile specifice
subiectului, regulile si standardele trebuie revizuite in mod regulat de catre o
organizatie, pentru a se asigura ca securitatea informatiilor este implementata si
operata in conformitate cu politica de securitate a informatiilor a acesteia, politicile
specifice subiectului, regulile si standardele.

Managerii, proprietarii de servicii, produse sau informatii trebuie sa identifice cum sa
revizuiasca cerintele de securitate a informatiilor definite in politica de securitate a
informatiilor, politicile specifice subiectului, regulile, standardele si alte reglementari
aplicabile. Instrumentele automate de masurare si raportare ar trebui luate in
considerare pentru o revizuire periodica eficienta.

In cazul in care se constatd o neconformitate in urma revizuirii, managerii trebuie:

(a) sa identifice cauzele neconformitatii;

(b) sa evalueze necesitatea unor actiuni corective pentru a atinge
conformitatea;

(c) implementeaza actiuni corective adecvate;

(d) revizuieste actiunile corective luate pentru a verifica eficacitatea
acestora si pentru a identifica eventualele deficiente sau puncte
slabe.

Rezultatele revizuirilor si actiunilor corective efectuate de catre manageri, proprietarii
de servicii, produse sau informatii ar trebui inregistrate si aceste inregistrari trebuie
pastrate. Managerii trebuie sa raporteze rezultatele persoanelor care efectueaza
evaluari independente atunci cand are loc o evaluare independenta in zona de
responsabilitate a acestora.

Actiunile corective trebuie efectuate in timp util, in functie de risc. Daca nu este
finalizat pana la urmatoarea revizuire programata, progresul ar trebui cel putin
abordat la acea revizuire.

I 4 ' 4

(G) Proceduri de operare documentate

Procedurile de operare pentru instalatiile de procesare a informatiei ar trebui sa fie
documentate si puse la dispozitia personalului care are nevoie de ele, pentru a
asigura functionarea corecta si sigura a instalatiilor de prelucrare a informatiilor.

Trebuie pregatite proceduri documentate pentru activitatile operationale ale
organizatiei asociate cu securitatea informatiilor, de exemplu:
(a) cand activitatea trebuie efectuata in acelasi mod de mai multe
persoane;
(b) cand activitatea se desfasoara rar si la urmatoarea desfasurare
procedura este probabil sa fi fost uitata;
(c) cand activitatea este noua si prezinta un risc daca nu este efectuata
corect;
(d) inainte de predarea activitatii catre personal nou.

Procedurile de operare trebuie sa specifice:

(a) persoanele responsabile;

(b) instalarea si configurarea in siguranta a sistemelor;

(c) prelucrarea si manipularea informatiilor, atat automate cat si
manuale;

(d) backup si rezistenta/rezilienta;

(e) cerinte de planificare, inclusiv interdependente cu alte sisteme;

(f) instructiuni pentru tratarea erorilor sau a altor conditii exceptionale
[de ex. restrictii privind utilizarea programelor utilitare, care pot
aparea in timpul executiei jobului;

(g) contacte de asistenta si escaladare, inclusiv contacte de asistenta
externa in cazul unor dificultati operationale sau tehnice neasteptate;

(h) instructiuni de manipulare a suporturilor de stocare;

(i) repornirea sistemului si procedurile de recuperare pentru utilizare in
caz de defectiune a sistemului;

(j) gestionarea pistei de audit si a informatiilor din jurnalul de sistem si
sisteme de monitorizare video;

(k) proceduri de monitorizare precum capacitatea, performanta si
securitatea;

(1) instructiuni de intretinere.



Incidentele de securitate a datelor si informatiei

Obiectivele trebuie convenite cu managementul in raport cu:

(a) prioritatile organizatiei pentru gestionarea incidentelor de
securitate a datelor si informatiei,

(b)intervalul de timp de rezolvare pe baza consecintelor potentiale
si a gravitatii;

(c) trebuie implementate proceduri de gestionare a incidentelor
pentru a indeplini aceste obiective si prioritati.

Planul de management al incidentelor de securitate a datelor si
informatiei, ia in considerare diferite scenarii si proceduri care sunt
dezvoltate si implementate pentru urmatoarele activitati:

(a) evaluarea evenimentelor de securitate a datelor si informatiei
conform criteriilor pentru ceea ce constituie un incident de
securitate a informatiilor;

(b)monitorizarea, detectarea, clasificarea, analiza si raportarea a
evenimentelor si incidentelor de securitate a datelor si
informatiei (prin mijloace umane sau automate);

(c) gestionarea incidentelor de securitate a datelor si informatiei
pana la incheiere, inclusiv raspunsul si escaladarea, in functie de
tipul si categoria incidentului, posibila activare a
managementului crizei si activarea planurilor de continuitate,
recuperarea controlata de la un incident si comunicarea catre
partile interesate externe;

(d)coordonarea cu partile interesate interne si externe, cum ar fi
autoritatile, grupurile si forumurile de interese externe,
furnizorii si clientii;

(e)inregistrarea activitatilor de gestionare a incidentelor;

(f) manipularea probelor;

(g)analiza cauzei principale sau proceduri post-incident;

(h) identificarea lectiilor invatate si a oricaror imbunatatiri ale
procedurilor de gestionare a incidentelor sau ale controalelor
de securitate a datelor si informatiei in general care sunt
necesare.

Raspunsul la incidentele de securitate a datelor si informatiei

Sunt necesare proceduri documentate si o echipa competents,
pentru a asigura un raspuns eficient si eficient la incidente.

Raspunsul trebuie sa includa urmatoarele:

(a) continand, daca consecintele incidentului se pot raspandi,
sistemele afectate de incident;

(b)colectarea probelor cat mai curand posibil dupa
producerea evenimentului;

(c) reducere/dezescaladare, dupa cum este necesar, inclusiv
activitati de gestionare a crizelor si eventual invocarea
planurilor de continuitate a activitatii;

(d)asigurarea faptului ca activitatile de raspuns implicate
sunt inregistrate pentru o analiza ulterioara;

(e) comunicarea existentei incidentului de securitate a
informatiilor sau a oricaror detalii relevante ale acestuia
tuturor partilor interesate interne si externe relevante,
conform principiului necesitatii de a cunoaste;

(f) coordonarea cu partile interne si externe: autoritatile,
grupurile si forumurile de interese externe, furnizorii si
clientii, pentru a imbunatati eficienta raspunsului si a ajuta
la minimizarea consecintelor pentru alte organizatii;

(g)odata ce incidentul a fost rezolvat cu succes, inchiderea
formala si inregistrarea acestuia;

(h) efectuarea de analize criminalistice de securitate a
datelor, dupa cum este necesar;

(i) efectuarea analizei post-incident pentru a identifica cauza
principala. Asigurati-va ca este documentat si comunicat
conform procedurilor definite (vezi 5.27 din ISO 27002);

(j) identificarea si gestionarea vulnerabilitatilor si punctelor
slabe n securitatea informatiilor, inclusiv cele legate de
controalele care au cauzat, au contribuit la sau nu au
reusit sa previna incidentul.

Seria ISO/IEC 27035 ofera indrumari suplimentare privind
gestionarea incidentelor.
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Protectia prin masuri procedurale (Romania)

Legea nr.182/2002: protectia informatiilor clasificate vizeaza
protectia procedurala, aceasta modalitate cuprinzand ansamblul
reglementarilor prin care emitentii si detinatorii de informatii
clasificate stabilesc masurile interne de lucru si de ordine interioara
destinate protectiei informatiilor.

Institutiile detinatoare de informatii secrete de stat poarta
raspunderea (prin conducatorul acesteia) elaborarii si aplicarii
masurilor procedurale de protectie fizica si a personalului care are
acces la informatiile din aceasta categorie, conforme cu Standardele
nationale de protectie a informatiilor clasificate.

Conform HG nr.585/2002 (art.94), masurile procedurale de
protectie a informatiilor secrete de stat vor fi integrate in programul
de prevenire a scurgerii de informatii clasificate (PPSIC), intocmit
potrivit anexei nr. 10 din Standarde, care va fi prezentat, spre avizare,
autoritatii abilitate sa coordoneze activitatea si sa controleze
masurile privitoare la protectia informatiilor clasificate, potrivit legii.

Sunt exceptate de obligativitatea prezentarii, spre avizare, a
programului de prevenire a scurgerii de informatii institutiile
prevazute la art. 25 alin. (4) din Legea nr. 182/2002 (Parlamentul,
Administratia Prezidentiala, Guvernul si Consiliul Suprem de Aparare
a Tarii), care stabilesc masuri proprii privind protectia informatiilor
secrete de stat, potrivit legii.

Serviciul Roman de Informatii asigura acestor institutii asistenta de
specialitate.




Protectia prin masuri procedurale (Romania)

Programul de prevenire a scurgerii de informatii clasificate prevede (HG nr
585/2002, Anexa nr.10, capitolul 5.2) masuri procedurale de protectie a datelor,
informatiilor, documentelor ori a activitatilor clasificate:

(a) reguli de evidenta, procesare, manipulare, accesare, multiplicare,
transmitere, pastrare si stocare a datelor, informatiilor si documentelor
clasificate indiferent de suport (aprobate de conducerea institutiei/
agentului economic);

(b) reguli de acces pentru personalul propriu;

(c) reguli de acces pentru personalul/persoanele din afara institutiei/
agentului economic, inclusiv pentru straini sau reprezentanti mass-
media.

in chestionarul de securitate industriala (prevazut in anexa nr.25, 7.1.4) sunt
prevazute masurile procedurale de protectie a informatiilor secrete de stat sau a
activitatilor cu caracter secret de stat, care trebuie integrate in procedurile elaborate
privind:
(a) clasificarea informatiilor dupa nivelul de securitate;
(b) accesul pentru personalul propriu;
(c) accesul pentru personalul din afara, inclusiv pentru reprezentanti ai
mass-media;
(d) multiplicarea, transportul si circulatia documentelor in interiorul si in
afara institutiei, atat in timpul, cat si in afara programului de lucru;
(e) protectia sistemului/subsistemului informatic si de telecomunicatii;
(f) controlul intern, activitatea de analiza si evaluare a modului in care se
respecta prevederile legale in vigoare, din care sa reiasa periodicitatea
controalelor, cine le executa, documentele ce se intocmesc si cum se
valorifica, raspunderi si sanctiuni;
(g) instruirea personalului autorizat a avea acces.

Agentii constatatori verifica daca au fost elaborate, actualizate sau completate
documentele procedurale stabilite:
1. Programul de prevenire a scurgerii de informatii clasificate;
2. Planul de paza si aparare a obiectivelor, sectoarelor si locurilor care
prezinta importanta deosebita pentru protectia informatiilor clasificate;
3. Normele interne de protectie a informatiilor clasificate;
4. Ghidul pe baza caruia se realizeaza incadrarea corecta si uniforma in
nivelurile de secretizare a informatiilor secrete de stat.




Protectia prin masuri procedurale (Uniunea Europeana)

Decizia Consilului UE din 23 septembrie 2013 privind normele de securitate
pentru protectia informatiilor UE clasificate (2013/488/UE) stabileste
(articolul 9) masuri procedurale si administrative pentru managementul
informatiilor clasificate pentru a controla IUEC pe durata ciclului lor de viata,
contribuind astfel la descurajarea si detectarea compromiterii sau pierderii
deliberate sau accidentale a informatiilor.

Masurile sunt detaliate in Anexa lll si se refer3, in special, la crearea,
inregistrarea, copierea, traducerea, reducerea nivelului de clasificare,
declasificarea, transportul si distrugerea IUEC.

Managementul riscului de securitate, prevazut in articolul 5, stabileste ca
riscul la adresa IUEC este gestionat ca un proces, care urmareste:

(a) determinarea riscurilor de securitate cunoscute;

(b) definirea masurilor de securitate destinate reducerii acestor
riscuri la un nivel acceptabil in conformitate cu principiile de
baza si standardele minime de securitate stabilite in prezenta
decizie aplicarea masurilor respective in conformitate cu
conceptul apararii in profunzime;

(c) eficacitatea acestor masuri este evaluata permanent.

Masurile de securitate pentru protejarea IUEC pe durata ciclului de viata al
acestora sunt proportionale, in special, cu:
(a) clasificarea de securitate a acestora;
(b) forma si volumul informatiilor sau al materialelor;
(c) amplasarea si constructia obiectivelor care adapostesc IUEC;
si
(d) evaluarea locala a amenintarii reprezentate de activitati rau-
intentionate si/sau criminale, inclusiv spionaj, sabotaj si

terorism.

Planurile de urgenta iau in considerare necesitatea protejarii [IUEC in situatii
de urgenta, pentru a impiedica accesul neautorizat, divulgarea sau pierderea
integritatii sau a disponibilitatii.

Masurile de prevenire si de recuperare destinate minimizarii impactului
erorilor sau incidentelor majore survenite in timpul gestionarii si pastrarii IUEC
sunt incluse in planurile de continuare a activitatii.

Concepte UE
+~Apararea in profunzime” inseamna aplicarea unor masuri de securitate
organizate pe niveluri de aparare multiple.

.Gestionarea” IUEC inseamna toate actiunile posibile al caror obiect il pot
face IUEC de-a lungul ciclului lor de viata. Aceasta cuprinde crearea,
prelucrarea, transportul, reducerea nivelului de clasificare, declasificarea si
distrugerea. In relatie cu SIC, aceasta cuprinde, de asemenea, colectarea,
afisarea si pastrarea.

,Ghidul clasificarilor de securitate” (GCS) inseamna un document care descrie
elementele unui program sau ale unui contract clasificat, precizand nivelurile
aplicabile de protectie a informatiilor. GCS poate fi extins pe toata durata
programului sau a contractului respectiv, iar informatiile pot fi reclasificate sau
le poate fi redus nivelul de clasificare.

LInstructiuni de securitate pentru program/proiect” (ISP) inseamna o lista de
proceduri de securitate care sunt aplicate unui program/proiect specific in
scopul standardizarii procedurilor de securitate. Acestea pot fi revizuite pe
parcursul programului/proiectului.

.Proces de management al riscului de securitate” inseamna intregul proces de
identificare, control si reducere a influentei evenimentelor neprevazute care
pot afecta securitatea unei organizatii sau a oricaruia dintre sistemele pe care
aceasta le foloseste. Procesul acopera intregul spectru al activitatilor legate de
risc, inclusiv evaluarea, tratarea, acceptarea si comunicarea 21.


https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32013D0488

15.10.2013 Jurnalul Oficial al Uniunii Europene L 274[1

(Acte fard caracter legislativ)

DECIZII

DECIZIA CONSILIULUI
din 23 septembrie 2013

privind normele de securitate pentru protectia informatiilor UE clasificate

(2013/488|UE)

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind funcfionarea Uniunii Europene,
in special articolul 240 alineatul (3),

avand in vedere Decizia 2009/937/UE a Consiliului din
1 decembrie 2009 de adoptare a regulamentului siu de proce-
durd (1), in special articolul 24,

intrucat:

)

in vederea desfisuririi activititilor Consiliului in toate
domeniile care necesitd gestionarea informatiilor clasi-
ficate, se impune instituirea unui sistem de securitate
cuprinzitor pentru protectia informatiilor clasificate,
care si includi Consiliul, Secretariatul General al
Consiliului si statele membre.

Prezenta decizie ar trebui si se aplice in cazurile in care
Consiliul, grupurile de pregitire ale acestuia §i Secreta-
riatul General al Consiliului (SGC) gestioneazd informatii
UE clasificate (IUEC).

Statele membre ar trebui, in conformitate cu actele cu
putere de lege si reglementirile nationale §i in mdsura
necesard pentru funcfionarea Consiliului, si respecte
prezenta decizie in cazurile in care autoritdfile compe-
tente, personalul sau contractantii acestora gestioneazd
IUEC, astfel incit fiecare dintre ele si aibi garantia
acorddrii unui nivel echivalent de protectie a IUEC.

Consiliul, Comisia si Serviciul European de Acfiune
Externd (SEAE) isi asumd angajamentul de a aplica
standarde echivalente de securitate pentru protectia IUEC.

Consiliul subliniazd importanta asocierii, dacd este cazul,
a Parlamentului European si a altor institutii, organisme,

1

oficii sau agentii ale Uniunii la principiile, standardele si
normele pentru protectia informafiilor clasificate necesare
pentru protejarea intereselor Uniunii si ale statelor sale
membre.

Consiliul ar trebui si stabileascd cadrul corespunzitor
pentru partajarea IUEC definute de Consiliu cu alte insti-
tutii, organisme, oficii sau agentii ale Uniunii, dupi caz,
in conformitate cu prezenta decizie §i cu acordurile inter-
institutionale in vigoare.

Organismele si agentiile Uniunii instituite in temeiul
titlului V capitolul 2 din Tratatul privind Uniunea
Europeand (TUE), Europol si Eurojust ar trebui si
aplice, in cadrul organizirii lor interne, principiile de
bazi si standardele minime stabilite in prezenta decizie
pentru protectia IUEC, in cazul in care actul de infiinfare
a acestora prevede astfel.

Operatiile de gestionare a crizelor instituite in temeijul
titlului V capitolul 2 din TUE si personalul operatiilor
in cauzi ar trebui si aplice normele de securitate
pentru protectia [UEC adoptate de Consiliu in cazul in
care actul Consiliului de infiinfare a acestora prevede
astfel.

Reprezentantii Speciali ai UE §i membrii echipelor
acestora ar trebui si aplice normele de securitate
adoptate de Consiliu pentru protectia IUEC in cazul in
care actul relevant al Consiliului prevede astfel.

Prezenta decizie se adoptd fird a aduce atingere arti-
colelor 15 si 16 din Tratatul privind funcfionarea
Uniunii Europene (TFUE) si instrumentelor de punere in
aplicare a acestora.

Prezenta decizie se adoptd fird a aduce atingere prac-
ticilor existente in interiorul statelor membre cu privire
la informarea parlamentelor lor nationale despre activi-

"







INFOSEC - ansamblul masurilor si structurilor de protectie a informatiilor clasificate care sunt prelucrate,

stocate sau transmise prin intermediul sistemelor informatice de comunicatii si al altor sisteme electronice,
impotriva amenintarilor si a oricaror actiuni care pot aduce atingere confidentialitatii, integritatii,
disponibilitatii autenticitatii si nerepudierii informatiilor clasificate precum si afectarea functionarii
sistemelor informatice, indiferent daca acestea apar accidental sau intentionat (HG, nr.585/2002, art.237)

SECURITATEA INFORMATIILOR CLASIFICATE iN FORMAT
ELECTRONIC

Informatia in format electronic reprezinta texte, date, imagini, sunete,
inregistrate pe dispozitive electronice de stocare sau pe suporturi
magnetice, optice, electrice ori transmise sub forma de curenti, tensiuni
sau camp electromagnetic, in eter sau in retele de comunicatii.

Informatie in format electronic intélnim in sistemele de calcul, in retelele
de transmisii date, in telefonia fixa sau mobila, in transmisiile radio, etc.
Informatia clasificata in format electronic reprezinta orice informatie in
format electronic de interes pentru securitatea nationala, care, datorita
nivelurilor de importanta si consecintelor care s-ar produce ca urmare a
dezvaluirii si diseminarii neautorizate, trebuie sa fie protejata.

Nu se poate vorbi despre informatie clasificata in format electronic decat
in stransa legatura cu sistemele informatice si de comunicatie (SIC) care
le proceseaza, stocheaza sau transmit intre diverse componente prin
diverse medii de transmitere (fir, aer, mediu de stocare).

Securitatea informatiei in format electronic - stare de siguranta in care se
afla informatia - se realizeaza prin masuri de protectie asupra sistemelor
informatice si de comunicatii, a caror implementare duce la inlaturarea
riscului de securitate (probabilitatea ca o amenintare la adresa securitatii
unui sistem informatic si de comunicatii sa exploateze o vulnerabilitate a
acestuia, efectul fiind compromiterea obiectivelor de securitate,
respectiv: confidentialitatea, integritatea, disponibilitatea, autenticitatea

si nerepudierea informatiilor clasificate vehiculate prin acel sistem
informatic).

Potrivit Standardelor nationale de protectie a informatiilor clasificate in
Romaénia securitatea informatiilor clasificate in format electronic acopera
securitatea calculatoarelor, a mediilor de stocare, a comunicatiilor,
precum si depistarea si prevenirea amenintarilor la care sunt expuse
informatiile si sistemele informatice.

Exista legislatie in domeniu, incepand cu Legea nr.182, Standardele de
protectie a informatiilor clasificate, Ordinele Directorului ORNISS in care
sunt prezentate in amanunt masurile de protectie ce trebuie luate pentru
protectia informatiei clasificate in format electronic. Sunt masuri si
proceduri care trebuie urmate incepand de la achizitie, operationalizare,
acreditare si scoatere din uz a sistemelor informatice.

Standardele nationale de protectie a informatiilor clasificate opereaza cu
urmatoarele componente INFOSEC:
(a)Securitatea personalului;
(b)Securitatea fizica;
(c) Controlul accesului la SIC;
(d)Securitatea informatiilor clasificate in format electronic;
(e)Controlul si evidenta informatiilor in format electronic;
(f) Manipularea si controlul mediilor de stocare a informatiilor
clasificate in format electronic;
(g)Declasificarea si distrugerea mediilor de stocare a informatiilor
in format electronic.



‘ A. Securitatea calculatoarelor

Securitatea calculatoarelor - COMPUSEC - aplicarea la nivelul fiecarui
calculator a facilitatilor de securitate hardware, firmware si software,
pentru a preveni divulgarea, manevrarea, modificarea sau stergerea
neautorizata a informatiilor clasificate ori invalidarea neautorizata a unor
functii

Mecanismele de securitate hardware, firmware si software pot contribui
individual si in combinatie la securitatea calculatoarelor.

Securitatea hardware si firmware utilizeaza caracteristicile de securitate
asigurate de catre fabricant prin componentele fizice ale calculatoarelor
si se refera la urmatoarele aspecte:

(a) proceduri si documentatie de securitate pentru pornirea/oprirea
echipamentelor de calcul;

(b)instructiuni si proceduri de securitate referitoare la conectarea/
deconectarea echipamentelor in/de la retea;

(c) proceduri pentru efectuarea unor verificari regulate ale sigiliilor
de pe echipamente si asigurarea ca modulele hardware sunt
pastrate incuiate, in mod normal, in carcasa echipamentului;

(d)configuratia calculatorului trebuie sa 1i asigure acestuia
posibilitatea de a putea functiona in conditii variate ( de
exemplu trebuie precizat ce terminale / statii de lucru sau
periferice pot fi conectate sau deconectate intr-o situatie
specifica de exploatare);

(e) proceduri de securizare a configuratiei calculatorului pregatit
pentru intretinere si reparare;

(f) proceduri care trebuie urmate in caz de cedare hardware, cu
descrierea actiunilor care trebuie intreprinse si de catre cine, in
vederea securizarii calculatorului la deconectare si ce date
trebuie pastrate referitoare la astfel de incidente hardware;

(g)proceduri pentru reconectarea terminalelor / statiilor de lucru
de la distanta care au fost deconectate din motive de securitate.

Securitatea software are in vedere utilizarea si controlul oricaror facilitati
de protectie furnizate prin software: sistem de operare, programe
utilitare, programe de aplicatie:

(a) metode de identificare a utilizatorilor, proceduri de stabilire a
conturilor utilizatorilor, a grupurilor de utilizatori si de alocare a
identificatorilor utilizatorilor, proceduri de stergere a conturilor
utilizatorilor in cazul plecarii personalului de la post sau atunci
cand a fost detectata o compromitere a contului respectiv;

(b)metode de autentificare, inclusiv protectia informatiilor de
autentificare (de exemplu, parole de acces), proceduri de
control si schimbare a mecanismelor de autentificare;

(c) mecanisme de control al accesului si proceduri de implementare
a controlului accesului utilizatorilor pentru utilizarea serviciilor si
resurselor sistemelor informatice;

(d)evidenta software-lui, a versiunilor sistemelor de operare si a
programelor utilitare, inclusiv cele care vor fi folosite in situatii
deosebite;

(e) controlul asupra facilitatilor de copiere sau de modificare a:
datelor, sistemului de operare, programelor utilitare si a
programelor de aplicatie;

(f) masuri de precautie ce trebuie luate nainte si dupa procesare
sau Tn timpul pregatirii diferitelor tipuri de activitati clasificate,
incluzand rutine de stergere a memoriei principale, reguli de
declasificare sau de suprascriere a versiunilor anterioare si
proceduri care sa asigure ca bufferele sunt curatate si ca toate
datele din fisierele jurnalelor de audit si de evidenta a
deschiderii sesiunilor de lucru ale utilizatorilor sistemului au fost
listate si suprascrise.



B. Securitatea mediilor de stocare a informatiilor

Intr-un sistem informatic si de comunicatii, volumul si densitatea
informatiilor stocate sau procesate, accesibilitatea lor, usurinta si
viteza de copiere a informatiilor, uneori si de la statii aflate la
distanta, subliniaza nevoia luarii unor masuri de securitate a
informatiilor - a mediilor de stocare a acestora.

Aceste masuri vizeaza urmatoarele aspecte:
(a)proceduri corespunzatoare pentru clasificarea mediilor de
stocare;
(b)responsabilitati si proceduri pentru inregistrarea, controlul si
evidenta mediilor de stocare;

Toate mediile de stocare secrete de stat se identifica si se
controleaza in mod corespunzator nivelului de secretizare. Pentru
informatiile neclasificate sau secrete de serviciu se aplica
regulamente de securitate interne.

Identificarea evidenta si controlul mediilor de stocare trebuie sa
respecte urmatoarele cerinte:

e mijloc de identificare - numarul, seria si marcajul
nivelului de clasificare - pentru fiecare astfel de mediu,
in mod separat;

e proceduri bine definite pentru emiterea, primirea,
retragerea, distrugerea sau pastrarea mediilor de
stocare;

® sa existe evidente manuale sau tiparite la imprimanta,
indicand continutul si nivelul de secretizare a
informatiilor inregistrate pe mediile de stocare.

Pentru nivelul strict secret si strict secret de importanta deosebit3,
informatiile detaliate asupra mediului de stocare, incluzand
continutul si nivelul de clasificare, se tin intr-un registru adecvat.

(c) proceduri pentru achizitia, pastrarea, evidenta si controlul
mediilor de stocare pentru calculatoare;

(d)proceduri pentru primirea, schimbul si diseminarea
documentelor electronice, inclusiv proceduri de verificare
privind existenta virusilor de calculatoare si a software ului
nociv, aplicate tuturor mediilor de stocare care provin din
afara sistemului informatic;

(e)responsabilitati si proceduri pentru declasificarea /
distrugerea documentelor electronice si a mediilor de
stocare.

Cand un mediu de stocare urmeaza sa iasa din uz, trebuie sa fie
declasificat suprimandu-se orice marcaje de clasificare, ulterior
putand fi utilizat ca mediu de stocare nesecret.

Informatiile clasificate inregistrate pe medii de stocare refolosibile se
sterg doar in conformitate cu procedurile operationale de securitate.

Daca mediul de stocare nu poate fi declasificat, atunci trebuie distrus
printr-o procedura aprobata. Sunt interzise declasificarea si
refolosirea mediilor de stocare care contin informatii strict secrete de
importanta deosebita, acestea putand fi numai distruse, in
conformitate cu procedurile operationale de securitate.

Informatiile clasificate in format electronic stocate pe un mediu de
unica folosinta - cartele, benzi perforate - trebuie distruse conform
prevederilor procedurilor operationale de securitate.



‘ C. Securitatea comunicatiilor

Securitatea comunicatiilor - aplicarea masurilor de securitate in
telecomunicatii, cu scopul de a proteja mesajele dintr-un sistem de
telecomunicatii, care ar putea fi interceptate, studiate, analizate si, prin
reconstituire, pot conduce la dezvaluiri de informatii clasificate.

Securitatea comunicatiilor reprezinta un ansamblu de proceduri,
incluzand :

® masuri de securitate a transmisiilor;

® masuri de securitate impotriva radiatiilor - TEMPEST;

e masuri de securitate criptografica.

Securitatea transmisiilor.

Toate mijloacele folosite pentru transmiterea informatiilor clasificate prin
emisii radio se

supun instructiunilor de securitate a comunicatiilor emise de catre
institutia desemnata la nivel national pentru protectia informatiilor
clasificate.

Mecanismele de securitate a transmisiilor concura la asigurarea
disponibilitatii si confidentialitatii informatiilor.

Totodata, ca o consecinta a imbunatatirii disponibilitatii, prin intermediul
mecanismelor utilizate pentru a contracara incercarile de a bruia sau de a
intercepta transmisia propriu- zis3a, integritatea datelor este asigurata.

Sunt necesare masuri pentru contracararea unor amenintari cum ar fi:
® interceptarea neautorizata;
® bruiajul;
¢ interferentele;
¢ inducerea in eroare;
e analiza traficului.

Concret pentru un sistem informatic aceste probleme apar la retelele
wireless atunci cand schimbul de date intre server si celelalte
componente ale retelei se face prin echipamente radio nu prin fire.
Securitatea emisiilor are in vedere ansamblul masurilor de testare si de
realizare a securitatii impotriva scurgerii de informatii, prin intermediul
emisiilor electromagnetice parazite - TEMPEST.

Sistemele informatice care stocheaza, proceseaza sau transmit informatii
secrete de stat, vor fi protejate corespunzator fata de vulnerabilitatile de
securitate cauzate de radiatiile compromitatoare.

Asa ca, un observator care poate capta, cu ajutorul unui telescop, de
exemplu, lumina difuza, reflectata de pereti, mobila sau alte asemenea
obiecte aflate in apropierea ecranului si poate transforma fluxul luminos
in semnal electric, poate obtine, dupa aplicarea unei filtrari
corespunzatoare, semnalul video care a produs-o. Specificatiile
standardizate de testare a protectiei Tempest in cazul emisiei energetice
de natura electromagnetica, sunt acelea ale limitei spatiului controlat.
Acesta se defineste ca distanta fata de sursa la care atacatorul poate avea
acces si unde raportul semnal/zgomot trebuie sa fie de valoare suficient
de mica pentru a impiedica separarea radiatiei compromitatoare de
zgomotul de fond si decodificarea acesteia. Instalarea initiala a sistemului
informatic si de comunicatii sau orice modificare majora adusa acestuia
vor fi executate de persoane autorizate, in conditiile de securitate
prezentate in

standarde. Lucrarile vor fi permanent supravegheate de personal tehnic
calificat, care are acces la informatii de cel mai inalt nivel de clasificare pe
care respectivul sistem informatic le va stoca, procesa sau transmite.

Securitatea criptografica.

Sistemul ori subsistemul informatic destinat preluarii, prelucrarii, stocarii
si transmisiei de date si informatii secrete de stat trebuie sa fie prevazut
cu sistem de secretizare prin metode, mijloace si echipamente pentru
asigurarea integritatii, confidentialitatii si disponibilitatii acestora.



D. Securitatea fizica

Masurile de securitate fizica sunt necesare pentru:

® a asigura prevenirea accesului neautorizat la informatii clasificate,

efectuarii de operatiuni neautorizate, blocarii resurselor si
serviciilor calculatoarelor si

® pentru protejarea echipamentelor de calcul (furturi, distrugeri,
etc).

Securitatea fizica a sistemelor de calcul si comunicatie - ca o
componenta INFOSEC - are in vedere mediul in care acestea
functioneaza (incaperile in care sunt amplasate, alimentarea cu
energie electrica, conditiile de mediu, protectia impotriva
incendiilor a inundatiilor, functionarea in situatii de urgenta), dar si
accesul personalului in zonele in care sunt amplasate.

Orice persoana capabila sa intre intr-un loc care contine echipament

de calcul poate fi in situatia de a interactiona sau de a avaria
echipamentul si poate avea acces la informatiile clasificate
prelucrate de acesta. Amenintarile la adresa securitatii
calculatoarelor pot veni din partea oricarei persoane care are
pregatirea profesionala si cunostinte corespunzatoare despre
sistemele de calcul si posibilitatea de acces la acestea.

Astfel, in zonele in care sunt amplasate sisteme informatice care
proceseaza informatii clasificate, este necesar sa se aplice masuri
generale de securitate, cum ar fi:

(a)intrarea personalului si a materialelor, precum si plecarea
in/din aceste zone sa fie controlate prin mijloace bine
stabilite;

(b)zonele si locurile in care securitatea sistemelor informatice
poate fi afectata, nu trebuie sa fie niciodata ocupate de un
singur angajat autorizat (regula celor doi);

Persoanelor care solicita acces temporar sau cu intermitente in
aceste zone trebuie sa li se autorizeze accesul, ca vizitatori, fiind
insotiti permanent, pentru a avea garantia ca nu pot avea acces la
informatii clasificate si nici la echipamentele utilizate.

Protectia antivirus - ca o componenta a protectiei sistemelor
informatice, a informatiei in format electronic, trebuie sa contina
proceduri si mecanisme de protectie antivirus atat manuale cat si
automate si include urmatoarele masuri de securitate:

(a)verificarea sistemelor de operare instalate, a pachetelor
software si a programelor utilitare, privind prezenta virusilor
sau a altui software nociv, cu proceduri pentru stergerea
acestora in cazul detectarii lor;

(b)verificarea in permanenta a fisierelor-datelor stocate in
sistemele de calcul - verificare antivirus in timpul procesarii,
accesarrii, la introducerea/extragerea datelor in/din
sistemele de calcul sau la intervale de timp bine stabilite;

(c) verificarea continutului mediilor de stocare (informatii si
software) primite din surse externe, cu proceduri pentru
dezinfectarea lor;

(d)actualizarea in permanenta a versiunilor de programe
antivirus si utilizarea mai multor produse antivirus
(binenteles licentiate) - atat pe server-e cat si pe statiile de
lucru;

(e)raportarea incidentelor cauzate de virusi, atat catre
expeditorul mediului

Modul in care este prezentata informatia in clar, chiar daca se
utilizeaza codul prescurtat de transmisie sau reprezentarea binara
ori alte forme de transmitere la distanta, nu trebuie sa influenteze
nivelul de clasificare acordat informatiilor respective 22
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