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ABORDARI
CONCEPTUALE




Securitatea industriala se refera la protectia informatiilor
clasificate care fac obiectul contractelor industriale
secrete, prevederile actului normativ aplicindu-se

tuturor persoanelor juridice de drept public sau privat
care isi desfasoara ori solicita sa desfasoare activitati
contractuale ce presupun accesul la informatii
clasificate.

HG nr.585/2002 privind Standardele nationale de protectie a informatiilor clasificate in Romanial


https://legislatie.just.ro/Public/DetaliiDocument/37319




Securitatea industriala reprezinta:

@ansamblul masurilor si procedurilor de protectie a informatiilor clasificate
aplicabile obiectivelor industriale care desfasoara sau urmeaza sa desfasoare
activitati contractuale ce implica accesul la astfel de informatii, in scopul
prevenirii pierderii, compromiterii sau divulgarii neautorizate, precum si
identificarii celor compromise si reducerii pierderilor 2;

@ansamblul normelor de protectie a informatiilor clasificate vehiculate in
domeniul industrial, in legatura cu licitarea, negocierea sau derularea unor
contracte cu caracter clasificat 3;

e protectia informatiilor clasificate la agentii economici cu capital integral sau
partial de stat si celelalte persoane juridice de drept public ori privat, care
participa la negocierea sau derularea de contracte clasificate, atributiile de
coordonare generala si control al masurilor privitoare la acestea fiind
exercitate de catre Serviciul Roman de Informatii prin unitatea sa specializata -
Oficiul pentru Supravegherea Secretelor de Stat 4;




Securitatea industriala reprezinta:

@aplicarea de masuri in vederea asigurarii protectiei IUEC de catre
contractanti si subcontractanti in cursul negocierilor anterioare incheierii
contractelor si pe toata durata contractelor clasificate. Astfel de contracte nu
implica accesul la informatii clasificate TRES SECRET UE/EU TOP SECRET 5;

e@conceptul definit de politicile, directivele si reglementarile de securitate
NATO, transpus si in legislatia nationala in domeniu ¢, aplicat obiectivelor
industriale (sedii, puncte de lucru ale operatorilor economici) care
desfasoara sau urmeaza sa desfasoare activitati contractuale care implica
accesul la informatii NATO clasificate de nivel NATO CONFIDENTIAL sau

superior



https://eur-lex.europa.eu/legal-content/ro/ALL/?uri=CELEX:32013D0488
https://legislatie.just.ro/Public/DetaliiDocument/48386
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DEFINITII

HG nr.585/2002:

< securitate industriala - sistemul de norme si masuri care reglementeaza protectia
informatiilor clasificate in domeniul activitatilor contractuale;

< obiectiv industrial - unitate de cercetare sau cu activitate de productie, care
desfasoara activitati stiintifice, tehnologice sau economice ce au legatura cu
siguranta sau cu apararea nationala, ori prezinta importanta deosebita pentru
interesele economice si tehnico-stiintifice ale Romaniei;

< autorizatie de securitate industriala - document eliberat de Oficiul Registrului
National al Informatiilor Secrete de Stat - ORNISS - unui obiectiv industrial, prin care
se atesta ca este abilitat sa participe la procedura de negociere a unui contract
clasificat;

% aviz de securitate industriala - document eliberat de catre ADS prin care se atesta
ca obiectivul industrial contractant a implementat toate masurile de securitate
necesare protectiei informatiilor clasificate vehiculate in derularea contractului
incheiat;




DEFINITII

HG nr.585/2002:

< certificat de securitate industriala - document eliberat de ORNISS unui
obiectiv industrial, prin care se atesta ca este abilitat sa deruleze activitati
industriale si/sau de cercetare ce presupun accesul la informatii clasificate;

% contractant - unitate industriala, comerciala, de executie, de cercetare-
proiectare sau prestatoare de servicii in cadrul unui contract clasificat;

<+ contractor - parte dintr-un contract clasificat, care are calitatea de beneficiar
al lucrarilor sau serviciilor executate de contractant;

“» subcontractant - parte care isi asuma executarea unei parti a contractului
clasificat sub coordonarea contractantului;

“* negocieri - activitatile circumscrise adjudecarii unui contract sau
subcontract, de la notificarea intentiei de organizare a licitatiei, pana la
incheierea acesteia;
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DEFINITII

Decizia Consiliului 2013/488/UE:

+ contract clasificat - inseamna un contract incheiat de Secretariatul general al
Consiliului (SGC) cu un contractant pentru livrarea de bunuri, executarea de
lucrari sau prestarea de servicii, a carui executare necesita sau implica
accesul la IUEC sau crearea acestora;

% subcontract clasificat - inseamna un contract incheiat de un contractant al
SGC cu un alt contractant (respectiv, subcontractantul) pentru livrarea de
bunuri, executarea de lucrari sau prestarea de servicii, a carui executare

necesita sau implica accesul la informatii UE clasificate (IUEC) sau crearea
acestora;

%+ contractant - inseamna o persoana fizica sau juridica avand capacitatea
juridica de a incheia contracte;




DEFINITII

Decizia Consiliului 2013/488/UE:

% autorizare de securitate industriala (ASl) inseamna o decizie administrativa a
Autoritatii Nationale de Securitate (ANS) sau Autoritatii Desemnate de Securitate
(ADS) conform careia, in ceea ce priveste securitatea, un obiectiv poate oferi un nivel
de protectie adecvat IUEC clasificate cu un anumit nivel de clasificare a securitatii;

< anexa de securitate (AS) inseamna un set de conditii contractuale speciale, emis de
autoritatea contractanta, care este parte integranta din orice contract clasificat care
implica accesul la IUEC sau crearea de IUEC si care identifica cerintele de securitate
sau elementele din cadrul contractului care necesita protectie de securitate;

%+ ghidul clasificarilor de securitate (GCS) inseamna un document care descrie
elementele unui program sau ale unui contract clasificat, precizand nivelurile
aplicabile de protectie a informatiilor. GCS poate fi extins pe toata durata programului
sau a contractului respectiv, iar informatiile pot fi reclasificate sau le poate fi redus
nivelul de clasificare; in cazul in care exista un GCS, acesta face parte din AS.







DEFINITII

NATO:

< contract NATO clasificat - orice contract incheiat de o institutie militara sau
civila NATO sau de o tara membra NATO in vederea realizarii unui program/
proiect initiat, negociat sau administrat de NATO si care necesita acces sau
genereaza informatii NATO clasificate;

< certificatul de securitate industriala NATO se elibereaza atat pentru
negocierea, cat si pentru derularea contractelor NATO clasificate;

< certificare de securitate - ORNISS initiaza, coordoneaza si participa la
verificarile de securitate asupra obiectivelor industriale implicate in activitati
contractuale clasificate NATO;

<+ norme de securitate industriala NATO - masurile pentru protectia

informatiilor clasificate NATO care trebuie aplicate intr-un contract sau
subcontracta clasificat NATO Z;




DEFINITII

NATO:

< certificat de securitate industriala - document eliberat la cererea unei autoritati
nationale de securitate dintr-un stat membru NATO pentru agentii economici sau

personalul implicati in negocierea sau executarea unui contract ori subcontract
clasificat NATO;

< agent economic care deruleaza un contract clasificat NATO - firma care trebuie
sa indeplineasca mai multe conditii, Tnainte de a primi informatii clasificate NATO
in cadrul unui contract clasificat NATO: sa asigure masuri de protectie a acestora;
sa detina certificat de securitate pentru obiectivul industrial implicat in contract;
personalul implicat in derularea contractului clasificat NATO - personal care
trebuie sa detina certificat de securitate de nivel corespunzator nivelului de
clasificare a informatiilor NATO la care au acces;

< structura de securitate/functionar de securitate - sunt desemnate in obiectivele
implicate in derularea contractelor sau subcontractelor clasificate NATO, cu
atributii specifice tipului de contract derulat 8.



https://legislatie.just.ro/Public/DetaliiDocumentAfis/35978

IMPUTERNICIRI SI
VERIFICARI DE
SECURITATE INDUSTRIALA



Autorizatia de securitate industriala (ASI) -
document eliberat de ORNISS unui obiectiv
industrial, prin care se atesta ca este abilitat sa
participe la procedura de negociere a unui
contract clasificat;

Aviz de securitate industriala - document
eliberat de catre Autoritatea Desemnata de
Securitate (ADS) prin care se atesta ca obiectivul
industrial contractant a implementat toate
masurile de securitate necesare protectiei
informatiilor clasificate vehiculate in derularea
contractului incheiat;

e ADS sunt: Ministerul Apararii Nationale,
Ministerul de Interne, Ministerul Justitiei,
Serviciul Roman de Informatii, Serviciul de
Informatii Externe, Serviciul de Protectie si Paza,
Serviciul de Telecomunicatii Speciale;

Certificat de securitate industriala (CSl) -
document eliberat de ORNISS unui obiectiv
industrial, prin care se atesta ca este abilitat sa
deruleze activitati industriale si/sau de cercetare
ce presupun accesul la informatii clasificate;




Atributiile autoritatilor desemnate de
securitate, conform competentei legale:

(a) verificari de securitate necesare acordarii

avizului de securitate industriala, pe care il
transmite la ORNISS in vederea eliberarii
ASl sau CSI;

(b) asistenta de specialitate obiectivelor
industriale in vederea implementarii
standardelor de securitate in domeniul
protectiei informatiilor clasificate;

(c) pregatirea personalului cu atributii pe
linia protectiei informatiilor clasificate;

(d) verificari ale incalcarilor ale
reglementarilor de protectie, distrugeri,
disparitii, dezvaluiri neautorizate de
informatii clasificate, furnizate sau produse
in cadrul unui contract clasificat;

(e) asigurarea desemnarii structurii/
functionarului de securitate de catre
fiecare obiectiv industrial Tn vederea
exercitarii efective a atributiilor pe linia

protectiei informatiilor clasificate, in cadrul
contractelor clasificate;

(f) monitorizarea modului de asigurare a
protectiei informatiilor clasificate in
procesul de negociere si derulare a
contractelor clasificate;

(g) avizarea programelor de prevenire a
scurgerii informatiilor clasificate (PPSIC)
din obiectivele industriale, anexelor de
securitate ale contractelor clasificate si
monitorizarea respectarii prevederilor
acestora;

(h) controale de securitate si informarea
ORNISS asupra concluziilor rezultate;

(i) solutionarea sesizarilor, reclamatiilor si
observatiilor referitoare la modul de
aplicare si respectare a standardelor de
protectie in cadrul contractelor clasificate,

prin verificari si propuneri de solutionare
adresate ORNISS (art. 200 din Standarde)




OBIECTIVELE ACTIVITATII DE VERIFICARE
PENTRU ELIBERAREA ASI $SI CSI

(a) prevenirea accesului persoanelor
neautorizate la informatii clasificate,

(b) garantarea ca informatiile
clasificate sunt distribuite pe baza
principiului necesitatii de a cunoaste;

(c) identificarea persoanelor care pot
pune in pericol protectia informatiilor
clasificate si interzicerea accesului
acestora la astfel de informatii;

(d) garantarea faptului ca obiectivele
industriale au capacitatea de a
proteja informatiile clasificate in
procesul de negociere, respectiv de
derulare a contractului (art.217)




Obligatiile obiectivului industrial pentru
eliberarea ASI si CSI:

(a) sa posede program de prevenire a
scurgerii de informatii clasificate, avizat
conform reglementarilor in vigoare;

(b) sa fie stabil din punct de vedere
economic:

(1) nu este in proces de lichidare;

(2) nu este in stare de faliment ori nu
se afla in procedura reorganizarii
judiciare sau a falimentului;

(3) nu este implicat intr-un litigiu care
ii afecteaza stabilitatea economica;

(4) isi indeplineste obligatiile
financiare catre stat, persoane fizice
sau juridice (art. 219);

(c) sa nu fi inregistrat o greseala de
management cu implicatii grave asupra
starii de securitate a informatiilor clasificate

pe care le gestioneaza; sunt considerate
riscuri de securitate:

(1) derularea unor activitati ce
contravin intereselor de siguranta
national3;

(2) relatiile cu persoane fizice sau
juridice straine ce ar putea aduce
prejudicii intereselor statului roman;

(3) asociatiile, persoane fizice si
juridice, care pot reprezenta factori
de risc pentru interesele de stat ale
Romaniei (art. 220);

(d) sa fi respectat obligatiile de securitate
din cadrul contractelor clasificate derulate
anterior;

(e) personalul implicat in derularea
contractului sa detina autorizatie/certificat
de securitate de nivel egal celui al

informatiilor din contractului clasificat (art.
218).



Avizul de securitate industriala,
conditii

(a) agentul economic nu prezinta riscuri de
securitate;

(b) sunt aplicate in mod corespunzator
masurile de securitate fizica si normele
privind accesul persoanelor la informatii
clasificate;

(c) obiectivul industrial este solvabil din
punct de vedere financiar;

(d) obiectivul industrial nu a fost si nu este
implicat sub nici o forma in activitatea unor
organizatii, asociatii, miscari, grupari de
persoane straine sau autohtone care au
adoptat sau adopta o politica de sprijinire
sau aprobare a comiterii de acte de sabotaj,
subversive sau teroriste (art. 223)




Verificari de securitate pentru eliberarea avizului necesar ASI

(a) verificarea corectitudinii datelor consemnate in chestionarul de securitate
industriala (anexa nr. 25);

(b) verificarea modului de aplicare a prevederilor PPSIC;
(c) evaluarea statutului de securitate a fiecarei persoane cu putere de decizie:

(a) asociati/actionari, administratori, persoanele din comitetul director si
structura de securitate;

(b) persoane executive implicate in negocierea contractului clasificat;

(d) verificarea datelor minime referitoare la bonitatea si stabilitatea economica
a obiectivului industrial (domeniu si obiect de activitate, statut juridic,
actionari, garantii bancare)




Verificari de securitate pentru eliberarea avizului necesar CSI

I. Nivel secret:

(a) verificarea corectitudinii datelor consemnate in chestionarul
de securitate industriala (anexa nr. 26);

(b) evaluarea statutului de securitate a fiecarei persoane cu
putere de decizie - asociati/actionari, administratori,
persoanele din comitetul director si structura de securitate -
ori executiva implicata in derularea contractului clasificat;

(c) verificarea unor date minime referitoare la bonitatea si
stabilitatea economica a obiectivului industrial - domeniu si
obiect de activitate, statut juridic, actionari, garantii bancare;

(d) verificarea modului de implementare si de aplicare a
normelor si masurilor de securitate fizica, de securitate a
personalului si a documentelor, prevazute pentru nivelul
secret.

ll.Nivelurile strict secret si strict secret de importanta
deosebita

(a) verificarea corectitudinii datelor consemnate in chestionarul
de securitate industriala - anexa nr. 27;

(b) evaluarea statutului de securitate a fiecarei persoane cu
putere de decizie - asociati/actionari, administratori,
persoanele din comitetul director si structura de securitate -
ori executiva implicata in derularea contractului clasificat,
precum si a celor desemnate sa participe la activitatile de
negociere a acestuia;

(c) verificarea datelor si informatiilor detaliate referitoare la
bonitatea si stabilitatea economica a agentului economic -
domeniu si obiect de activitate, statut juridic, actionari, garantii
bancare - incluzand si aspecte referitoare la sucursale, filiale,
firme la care este asociat, date financiare;

(d) verificarea existentei autorizarii sistemului informatic si de
comunicatii propriu, pentru nivelurile strict secret, respectiv
strict secret de importanta deosebit3;

(e) verificarea modului de implementare si de aplicare a
normelor si masurilor de securitate fizica, de securitate a
personalului si a documentelor, prevazute pentru nivelurile
strict secret, respectiv strict secret de importanta deosebit3;

(f) discutii cu proprietarii, membrii consiliului director,
functionarii de securitate, angajatii, in vederea clarificarii
datelor rezultate din chestionar, dupa caz.



ELIBERAREA S| TERMENELE ASI $1 CSI

ORNISS elibereaza si transmite sau nu operatorului economic ASI sau CSl in urmatoarele conditii:

(a) in urma verificarii de securitate se constata ca sunt indeplinite cerintele de securitate necesare asigurarii
protectiei la nivelul de clasificare corespunzator informatiilor vehiculate in cadrul contractului clasificat;

(b) daca se constata ca obiectivul industrial nu indeplineste conditiile de securitate necesare, ORNISS nu elibereaza
ASI/CSI si informeaza obiectivul industrial in acest sens. ORNISS nu este obligat sa prezinte motivele refuzului.
Refuzul eliberarii ASI/CSI va fi comunicat si la ADS care a efectuat verificarile de securitate;

(c) cand sunt semnalate elemente care nu constituie riscuri, dar sunt relevante din punct de vedere al securitatii, in
luarea deciziei de eliberare a ASI/CSI vor avea prioritate interesele de securitate (art.229).

Termenele pentru eliberarea ASI/CSI sunt:
(1) pentru ASI - 60 de zile lucratoare;
(2) pentru CSl de nivel secret - 90 de zile lucratoare;
(3) pentru CSI de nivel strict secret - 120 de zile lucratoare;
(4) pentru CSI de nivel strict secret de importanta deosebita - 180 de zile lucratoare.

ORNISS va elibera ASI/CSI ori, dupa caz, va comunica obiectivului industrial refuzul eliberarii acestora, in termen de
sapte zile lucratoare de la primirea avizului de securitate de la ADS.




VALABILITATEA S| RETRAGEREA ASI S1 CSi

Valabilitatea ASI/CSI:

(1) ASI are valabilitate pana la
incheierea contractului sau pana la
retragerea de la negocieri;

(2) contractantul este obligat sa solicite
la ORNISS eliberarea certificatului de
securitate industrial3, in conditiile in
care contractul negociat este
adjudecat

(3) termenul de valabilitate al CSI nu
poate fi mai mare de trei ani, dupa
care contractantul este obligat sa
solicite revalidarea acestuia, sau este
determinat de perioada derularii
contractului clasificat.

Retragerea ASI/CSI:

ORNISS retrage ASI/CSI in urmatoarele
cazuri:

(a) la solicitarea obiectivului
industrial;

(b) la propunerea motivata a
autoritatii desemnate de
securitate competente;

(c) la expirarea termenului de
valabilitate,

(d) la incetarea contractului;

(e) la schimbarea nivelului de
certificare acordat initial 2.



https://legislatie.just.ro/Public/DetaliiDocument/37319

AUTORIZAREA DE
SECURITATE
INDUSTRIALA UE




VERIFICAREA DE SECURITATE

Autoritatea Nationala de Securitate (ANS), Autoritatea Desemnata de Securitate (ADS) si oricare
alta autoritate competenta din statele membre se asigura, in derularea contractelor clasificate

CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET, in masura permisa de
actele cu putere de lege si reglementarile nationale, ca:

(a) atat contractantii, cat si subcontractantii iau toate masurile necesare pentru protectia
informatiilor UE clasificate (IUEC) in cursul negocierilor premergatoare contractului, precum
si pe parcursul executarii contractelor clasificate;

(b) atat contractantii, cat si subcontractantii inregistrati in respectivul stat membru si care
participa la contracte sau subcontracte necesitand accesul, in obiectivele lor, la informatii
clasificate, fie in cursul executarii contractelor respective, fie in etapa precontractual3, trebuie
sa detina autorizare de securitate industriala (ASl), la nivelul de clasificare necesar.

(c) personalului contractantului sau al subcontractantului ale carui atributii pot necesita accesul
la informatii clasificate in scopul executarii unui contract clasificat i se acorda o autorizare de
securitate a personalului (ASP).




AUTORIZAREA DE SECURITATE INDUSTRIALA

ASI se acorda de catre ANS/ADS sau de catre orice alta autoritate de
securitate competenta a unui stat membru pentru a atesta ca o entitate
industriala sau de alta natura poate proteja IUEC la nivelul de clasificare
adecvat in interiorul obiectivelor sale.

La eliberarea unei ASI, ANS sau ADS relevanta asigura cel putin:

(a) evaluarea integritatii entitatii industriale sau de alta naturs;

(b) evaluarea regimului de proprietate, a controlului sau a potentialului de
exersare a unei influente necuvenite care ar putea fi considerata un risc de
securitate;

(c) verificarea faptului ca entitatea industriala sau orice alta entitate a instituit
un sistem de securitate in incinta, care include toate masurile de securitate
adecvate necesare pentru protectia informatiilor sau a materialelor
clasificate, in conformitate cu cerintele prevazute de prezenta decizie;

(d) verificarea faptului ca statutul in ceea ce priveste securitatea a fost
stabilit pentru personalul de conducere, proprietarii si angajatii care
necesita acces la informatii clasificate, in conformitate cu cerintele prevazute
de prezenta decizie; si

(e) verificarea faptului ca entitatea industriala sau orice alta entitate a numit un
agent de securitate al obiectivului, care este responsabil cu gestionarea
acesteia in vederea aplicarii obligatiilor de securitate in cadrul entitatii
respective.

Retragerea ASI:

e de catre ANS/ADS este temei suficient pentru SGC sa inceteze un contract
clasificat sau sa excluda un ofertant din competitie.




CONTRACTE $SI SUBCONTRACTE CLASIFICATE

Secretariatul General al Consiliului (SGC ) este
autoritate contractanta a UE pentru contracte clasificate.

Reguli aplicabile:

(a) SGC notifica ANS/ADS corespunzatoare
contractantului sau subcontractantului dispozitiile in
materie de securitate ale contractului clasificat, dupa
atribuire;

(b) SGC notifica de indata ANS/ADS sau orice alta
autoritate de securitate competenta a statului
membru in care este inregistrat contractantul sau
subcontractantul in cazul in care un astfel de contract
Tnceteaza;

(c) contractantului sau subcontractantului i se solicita sa
inapoieze autoritatii contractante, la incheierea
contractului sau subcontractului clasificat, orice IUEC
pe care le detine;

(d) in cazul in care contractantul sau subcontractantul
este autorizat sa retina IUEC dupa incheierea unui
contract, confidentialitatea IUEC este protejata de
catre contractant sau subcontractant;

(e) conditiile pe care trebuie sa le indeplineasca

contractantul pentru a putea subcontracta sunt
mentionate in procedura de ofertare si in contract;

(f)un contractant obtine permisiunea SGC inainte de a

subcontracta parti ale unui contract clasificat. Nu se
atribuie subcontracte entitatilor industriale sau de
alta natura inregistrate intr-un stat care nu este
membru al UE care nu a incheiat cu Uniunea un acord
privind securitatea informatiilor.

(g) contractantul este responsabil pentru asigurarea

faptului ca toate activitatile de subcontractare sunt
intreprinse in conformitate cu standardele minime

prevazute in prezenta decizie si nu furnizeaza IUEC
unui subcontractant fara consimtamantul prealabil

scris al autoritatii contractante;

(h) vizitele personalului SGC, contractantilor sau al

subcontractantilor care necesita acces la informatii
clasificate in incintele celeilalte parti sunt organizate
in colaborare cu ANS/ADS, iar accesul se acorda pe
baza unui ASP corespunzator si a respectarii
principiului necesitatii de a cunoastelf.


https://eur-lex.europa.eu/legal-content/ro/ALL/?uri=CELEX:32013D0488
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