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V' ISO 270021 este conceput pentru
organizatil de toate tipurile s1
dimensiunile si trebuie utilizat ca referinta
pentru determinarea s1 implementarea
controalelor pentru tratarea riscurilor de
securitate a informatiilor intr-un sistem de
management al securitatil informatilor

(SMSI) bazat pe ISO/IEC 27001;

v poate fi, de asemenea, utilizat ca
document de orientare pentru
organizatiile care determina st
implementeaza in mod obisnuit controale
de securitate a informatiilor;

v/in plus, acest document este destinat
utilizaru in elaborarea de linu directoare
de management al securitati informatiilor
specifice industriel s1 organizatiel, tinand
cont de mediul (mediile) specifice de risc
pentru securitatea informatiilor;

v/ controalele organizationale sau specifice
mediului, altele decat cele incluse in acest
document, pot fi determinate prin
evaluarea riscurilor, daca este necesar;

v/un sistem de management al securitatii
informatiilor adecvat s1 eficient ofera
conduceril organizatiei si altor parti
interesate asigurarea ca informatiile lor s1
alte active asociate sunt pastrate in mod
rezonabil in siguranta s1 protejate
impotriva amenintarilor s1 daunelor,
permitand astfel organizatiei sa atinga
obiectivele de afacer1 declarate;

v/ SMSI necesita sprijin din partea
intregului personal din organizatie,
precum s1 a altor parti interesate
(actionarii, furnizorii) sau consultanta de
la experti in domeniu.

-




Activitdts de management
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Controalele de securitate a datelor si informatiei
se realizeaza prin:
= 1mplementarea unui set adecvat de politici, reguli,
procese, proceduri, structuri organizationale si functi
software s1 hardware.
= 1mplementarea monitorizarea, revizuirea sl
imbunatatirea mecanismelor manageriale, in cadrul
unui sistem coerent, pentru indeplinirea obiectivelor
specifice de securitate si de afaceri:
=[SO 27001 stabileste o viziune coordonata
asupra riscurilor organizatiel pentru
securitatea informatiilor, pentru a determina
s1 implementa o suita cuprinzatoare de
controale de securitate a datelor s1
informatier;
m»activitati de management si procese organizationale
adecvate, deoarece nivelul de securitate al multor
sisteme Informatice care poate fi atins doar prin
masurl tehnologice este limitat (nu au fost concepute
pentru a fi sigur in ceea ce priveste SMSI):
= ;dentificarea controalelor necesare a fi puse in
aplicare necesita o planificare minutioasa si
atentie la detalii in timpul tratarii riscurilor.
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Cerinte de securitate a datelor si

informatiilor

Exista trei surse principale de cerinte de securitate a

datelor s1 informatiilor intr-o organizatie:

(a) evaluarea riscurilor pentru organizatie, tinand cont
de strategia generala de afaceri si obiectivele
organizatiei:

(1) analiza poate fi facilitata sau sustinuta
printr-o evaluare a riscurilor specifice
securitatil informatilor.

(2) evaluarea trebuie sa aiba ca rezultat
determinarea controalelor necesare pentru
a se asigura ca riscul rezidual pentru
organizatie indeplineste criteriile sale de
acceptare a riscurilor;

(b) cerintele legale, statutare, de reglementare si
contractuale pe care trebuie sa le respecte o
organizatie si partile sale interesate (parteneri
comerciali, furnizori de servicii etc.) st mediul lor
soclo-cultural;

(c) setul de principii, obiective si cerinte de afaceri
pentru toate etapele ciclului de viata al informatilor
pe care o organizatie le-a dezvoltat pentru a-si
sustine operatiunile.

| procese organizaiionale

|
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Notiunz despre controale
4 .
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Controale de securitate

Un control este definit ca o masura care modifica sau mentine riscul:

* unele dintre controalele modifica riscul (de ex.: respectarea politicii de securitate a informatiilor poate modifica riscul);
* alte controale mentin riscul - o politica de securitate a informatiilor, de exemplu, poate mentine riscul;

Mai mult, unele controale descriu aceeasi masura generica in diferite contexte de risc. Standardul ISO 27002 ofera un
amestec generic de controale de securitate a informatiilor organizationale, umane, fizice si tehnologice derivate din cele
mai bune practici recunoscute la nivel international.
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Determinarea controalelor
Determinarea controalelor depinde de:
(a) deciziile organizatiel in urma unei evaluari a riscurilor, cu un domeniu de aplicare clar definit, care trebuie sa se bazeze

pe:

(1)criteriile de acceptare a riscurilor,
(2)optiunile de tratare a riscurilor si
(3)abordarea de gestionare a riscurilor aplicata de organizatie.

(b) legislatiile si reglementarile nationale s1 internationale relevante;

(c) modul in care controalele interactioneaza intre ele pentru a oferi aparare in profunzime;

(d) resursele s1 investitille necesare pentru implementarea si operarea unui control fata de valoarea ataceri realizata:
(DISO/IEC TR 27016 contine indrumari privind deciziile privind investitia intr-un SMSI si consecintele
economice ale acestor decizii in contextul cerintelor concurente pentru resurse;

(2)trebui sa existe un echilibru intre resursele desfasurate pentru implementarea controalelor si impactul
potential pe ataceri care rezulta din incidentele de securitate in absenta acestor controale.

Rezultatele unei evaluari a riscurilor trebuie sa ajute la:

(1) ghidarea actiunii adecvate de management,

(2) determinarea prioritatilor pentru gestionarea riscurilor de securitate a informatiilor si

(3) implementarea controalelor considerate necesare pentru a proteja impotriva acestor riscurl.

ISO/IEC 27005 contine informatii despre determinarea controalelor si a altor optiuni de tratare a riscurilor.




Elaborarea liniilor directoare specifice organizatiei

Trebuie sa tina seama de:

* nu toate controalele s1 indrumarile din standard pot fi aplicabile tuturor organizatiilor;
* pot f1 solicitate controale s1 orientar1 suplimentare care nu sunt incluse pentru a aborda nevoile |

specifice ale organizatiel s1 riscurile care au fost identificate;

 cand sunt elaborate documente care contin orientari sau controale suplimentare, poate f1 util sa
se includa referinte incrucisate la clauze din acest document pentru referinte viitoare.

Consideratii privind ciclul de viata

Informatia are un ciclu de viata, de la creare pana la eliminare. Valoarea s1 riscurile pentru informatu

pot varia pe parcursul acestui ciclu de viata:

* de exemplu, dezvaluirea neautorizata sau furtul conturilor financiare ale unei companii nu sunt
semnificative dupa ce au fost publicate, dar integritatea ramane critica;
* prin urmare, securitatea informatiilor ramane importanta intr-o oarecare masura la toate

etapele.

Sistemele informationale s1 alte active relevante pentru securitatea informatiilor:
* au cicluri de viata in care sunt concepute, specificate, proiectate, dezvoltate, testate,
implementate, utilizate, intretinute si eventual scoase din functiune si eliminate;
* securitatea informatiilor ar trebui luata in considerare in fiecare etapa;
* controalele de securitate pot fi imbunatatite prin noile proiecte de dezvoltare ale sistemelor si

tinand cont de riscurile organizatiei s1 lectile invatate din incidente.

e
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Alte documente din familia ISO/IEC 27000
ofera sfaturi sau cerinte complementare cu
privire la alte aspecte ale procesului general de
gestionare a securitatii informatiilor:

* ISO/IEC 27000 contine o introducere
generala atat la SMSI, cat si la familia de
documente si ofera un glosar, care defineste
majoritatea termenilor utilizati in intreaga
familie de documente ISO/IEC 27000 s1
descrie domeniul de aplicare si obiectivele
pentru fiecare membru al families;

* exista standarde specifice sectorului care au
controale suplimentare care urmaresc sa
abordeze domenii specifice:

« ISO/IEC 27017 pentru servicii
cloud,

« ISO/IEC 27701 pentru
confidentialitate,

« ISO/IEC 27019 pentru energie,

» ISO/IEC 27011 pentru organizatiile
de telecomunicatii st

* ISO 27799 pentru sanatate.




Auditul securitdtn dat
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Auditul securitatii informatiei:

e are loc atunci cand o echipa tehnologica
efectueaza o revizuire organizationala pentru a
se asigura ca sunt aplicate procesele s1
infrastructura corecte si cele mai actualizate;

* include o serie de teste care garanteaza ca
securitatea informatiilor indeplineste toate
asteptarile s1 cerintele din cadrul unel
organizatli;

* in timpul acestul proces, angajatii sunt
intervievati cu privire la rolurile de securitate si
alte detalu relevante 2;

* este o forma de control subordonata consiliului
de administratie cu rol de a asigura atingerea
obiectivelor companiei, printr-o abordare
bazata pe riscuri si axata pe controale 2

lor Rolul controlulu
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Tipul controlului

Este un atribut pentru vizualizarea controalelor
din perspectiva cand si cum modifica controlul
riscul In ceea ce priveste aparitia unui incident ;
de securitate a informatier.

Valorile atributelor constau in:

* preventiv - controlul are ca scop prevenirea
aparitia unui incident de securitate a
informatiilor;

* detectiv - controlul se realizeaza atunci cand
are loc un incident de securitate a
informatiilor;

* corectiv - controlul se realizeaza dupa ce are
loc un incident de securitate a informatulor.

Scopul controlului intern este de atenuare a
riscurilor prin controale adecvate s1 asigurare
rezonabila ca societatea nu este impiedicata in
atingerea obiectivelor.



https://ro.theastrologypage.com/information-security-audit
https://news24.ro/care-este-diferenta-dintre-controlul-intern-si-auditul-intern/
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5. Controale organizationale

5.1 Politici pentru securitatea informatiilor

5.2 Roluri s1 responsabilitati in materie de securitate a
informatilor

5.3 Separarea sarcinilor

5.4 Responsabilitatile managementului

5.5 Contactul cu autoritatile

5.6 Contactul cu grupuri de interese speciale

5.7 Informatii despre amenintari

5.8 Securitatea informatiel in managementul proiectelor
5.9 Inventarul informatiilor g1 al altor active asociate
5.10 Utilizarea acceptabila a informatiilor si a altor active
asoclate

5.11 Returnarea activelor

5.12 Clasificarea informatiilor

5.13 Etichetarea informatiilor

5.14 Transterul de informatii

5.15 Controlul accesului

5.16 Managementul 1dentitatii

5.17 Informatii de autentificare

5.18 Drepturi de acces

5.19 Securitatea informatiilor in relatiile cu furnizoru
5.20 Abordarea securitatii informatiilor in cadrul
acordurilor cu furnizorii

5.21 Gestionarea securitatii informatiilor in lantul de
aprovizionare in Tehnologia Informatiilor s
Comunicatiilor (T1IC)

5.22 Monitorizare, revizuire s managementul schimbari
serviciilor furnizorilor

5.23 Securitatea informatiilor pentru utilizarea serviciilor
cloud

5.24 Planificarea si pregatirea managementului
incidentelor de securitate a informatilor

5.25 Evaluare si1 decizie privind evenimentele de securitate
a informatiilor

5.26 Raspuns la incidente de securitate a informatilor
5.27 Invatare din incidentele de securitate a informatiilor
5.28 Colectarea probelor

5.29 Securitatea informatiilor in timpul intreruperi

5.30 Pregatirea TIC pentru continuitatea afaceri

5.31 Cerinte legale, statutare, de reglementare si
contractuale

5.32 Drepturi de proprietate intelectuala

5.33 Protectia inregistrarilor

5.34 Confidentialitate si protectia persoanelor fizice

5.35 Revizuirea independenta a securitatii informatiilor
5.36 Respectarea politicilor, regulilor si standardelor
pentru securitatea informatilor

5.37 Proceduri de operare documentate

ey
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6. Controlul persoanelor

6.1 Screening

6.2 Termeni s1 conditii ale angajare

6.3 Constientizarea, educatia s1 formarea in
domeniul securitatil informatulor

6.4 Procesul disciplinar

6.0 Responsabilitati dupa incetarea sau
schimbarea loculut de munca

6.6 Acorduri de confidentialitate sau de
nedezvaluire

6.7 Lucrul de la distanta

6.8 Raportarea evenimentelor de securitate
a informatiilor

7. Controale fizice

7.1 Perimetrele de securitate fizica

7.2 Intrarea fizica

7.3 Securizarea birourilor, incaperilor st
facilitatilor

7.4 Monitorizarea securitati fizice

7.5 Protectia impotriva amenintarilor fizice
s de mediu

7.6 Lucrul in zone securizate

7.7 Birou clar s1 ecran clar

7.8 Amplasarea s1 protectia echipamentelor
7.9 Securitatea activelor in afara sediului
7.10 Suporturi de stocare

7.11 Ualitati de sprijin

7.12 Securitatea cablajului

7.13 Intretinerea echipamentului

7.14 Eliminarea sau reutilizarea in
siguranta a echipamentelor
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8. Controale tehnologice

8.1 Dispozitive terminale ale utilizatorului
8.2 Drepturi de acces privilegiate

8.3 Restrictionarea accesului la informatu

4 8.4 Accesul la codul sursa

8.5 Autentificare securizata

8.6 Managementul capacitatii

8.7 Protectia impotriva programelor malware
8.8 Managementul vulnerabilitatilor tehnice
8.9 Gestionarea configuratiel

8.10 Stergerea informatiilor

8.11 Mascarea datelor

8.12 Prevenirea scurgerilor de date

8.13 Copiere de rezerva a informatiilor

8.14 Redundanta facilitatilor de procesare a
informatiilor

8.15 Inregistrare

8.16 Activitati de monitorizare

8.17 Sincronizarea ceasului

8.18 Utilizarea programelor utilitare privilegiate

8.19 Instalarea software-ulu1 pe operational
sisteme

8.20 Securitatea retelelor

8.21 Securitatea serviciilor de retea

8.22 Segregarea retelelor

8.23 Filtrare web

8.24 Uulizarea criptografiel

8.25 Ciclul de viata al dezvoltarn securizate
38.26 Cerinte de securitate a aplicatiel

8.27 Arhitectura sistemului sigur s1 principiile
de inginerie

8.28 Codare securizata

8.29 Testare de securitate in dezvoltare s1
acceptare

8.30 Dezvoltare externalizata

8.31 Separarea mediilor de dezvoltare, testare si
productie

8.32 Gestionarea modificarilor

8.33 Informati de testare

8.34 Protectia sistemelor informationale in
timpul testarn de audit




Controlul protectiel informatiulor clasificate

Aswgurarea proteydaru informatulor clasificate in Romdma




Legea nr182/2002. HG nt585/2002
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Cele doua acte normative prevad ca:

(1) Serviciul Roman de Informatii, prin unitatea sa specializata (ORNISS), are competenta
generala de exercitare a controlului asupra modului de aplicare a masurilor de protectie de
catre institutiile publice s1 unitatile detinatoare de informatu clasificate 4;

(2) Ministerul Apararu Nationale, Ministerul de Interne, Ministerul de Justitie, Serviciul
Roman de Informatii, Serviciul de Informatii Externe, Serviciul de Protectie s1 Paza si
Serviciul de Telecomunicatii Speciale stabilesc structuri st masuri propri de protectie a
informatiilor secrete de stat, conform competentelor in domeniile de activitate si
responsabilitate (coordonare s1 control);

(3) masurile de protectie a informatiilor clasificate in cadrul Parlamentului, Administratiei
Prezidentiale, Guvernului s1 Gonsiliulur Suprem de Aparare a taru se organizeaza conform
legii, 1ar SRI acorda asistenta de specialitate;

(4) activitatea de control in cadrul reprezentantelor Romaniei in strainatate se reglementeaza
s1 se realizeaza de catre Serviciul de Informati Externe;

(5) Ministerul Apararu Nationale realizeaza, prin structura specializata, coordonarea
activitatii si controlul masurilor privitoare la protectia informatiilor secrete de stat pentru:

a. Oficiul Central de Stat pentru Probleme Speciale s1 Administratia Nationala a
Rezervelor de Stat;

b. activitatea specifica a atasatilor militari din cadrul misiunilor diplomatice ale
Romaniei s1 a reprezentantilor militari pe langa organismele internationale 2.



https://legislatie.just.ro/Public/DetaliiDocument/35209
https://legislatie.just.ro/Public/DetaliiDocument/37319
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Scopurile controlului

(a) evaluarea eficienter masurilor concrete de protectie
adoptate la nivelul detinatorilor de informatii clasificate,
in conformitate cu:

(1) legea nr.182/2002;

(2) prevederile Standardelor de protectie din HG
nr.585/2002 s1 altor norme 1n materie,
precum si

(3) programele de prevenire a scurgerii de
informatii clasificate;

(b) identificarea vulnerabilitatilor existente in sistemul de
protectie a informatiilor clasificate, care ar putea
conduce la compromiterea acestor informatii, in
vederea luarii masurilor de prevenire necesare;

(c) luarea masurilor de remediere a deficientelor s1 de
perfectionare a cadrului organizatoric si functional la
nivelul structuri controlate;

(d) constatarea cazurilor de nerespectare a normelor de
protectie a informatiilor clasificate si:

(1) aplicarea sanctiunilor contraventionale sau,
dupa caz,

(2) sesizarea organelor de urmarire penala, in
situatia in care fapta constituie
infractiune;

(e) informarea Consiliului Suprem de Aparare a tarii si
Parlamentului cu privire la modul in care unitatile
detinatoare de informatii clasificate aplica
reglementarile in materie (art. 192).

hurile si clasific

area controalelor

Clasificarea controalelor:

(I)in functie de obiectivele urmarite, controalele pot fi:

a) controale de fond: urmaresc verificarea
intregului sistem organizatoric, structural si
functional de protectie a informatiilor
clasificate;

b) controale tematice: vizeaza anumite domenii
ale activitatii de protectie a informatiilor
clasificate;

c) controale 1n situatii de urgenta: au ca scop
verificarea unor aspecte punctuale, stabilite ca
urmare a identificarii unui risc de securitate.

(II) in functie de modul in care sunt stabilite s1 organizate,
controalele pot fi:
a) planificate;
b) inopinate;
c) determinate de situatii de urgenta.
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Modalitatea

(1) conducatorn unitatilor care fac obiectul
controlului au obligatia sa puna la
dispozitia echipelor de control toate
informatiile solicitate privind modul de
aplicare a masurilor prevazute de Legea
nr.182/2002;

(2) conducatorii unitatilor detinatoare de
informati clasificate au obligatia sa
organizeze anual si ori de cate ori este
nevole controale interne privind
gestionarea acestora;

(3) fiecare actiune de control se incheie
printr-un document de constatare,
intocmit de echipa/persoana care 1-a
efectuat.

(4) in cazul in care controlul releva fapte si
distunctionalitati de natura sa reprezinte
riscurl majore de securitate pentru
protectia informatiilor clasificate:

S e e ey

ae realizare

(a) va fi informat, de indata,
Consiliul Suprem de Aparare a
tari,

(b) 1ar 1nstitutia controlata va
dispune masuri imediate:

1. remedierea deficientelor
constatate,

11.va 1nitia cercetarea
administrativa:

(1) dupa caz, va aplica
masurile
sanctionatorii, sl

(11) va sesiza organele
de urmarire penala,
in situatia in care
rezulta indicii ca s-
ar fi produs

infractiuni.
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Inventa riereq § 1 arhivarea

Protectia informatiilor clasificate la agentii economici avand ca obiect de
activitate inventarierea si arhivarea

Detinator1 de informati clasificate au apelat la firme specializate pentru inventarierea si
arhivarea documentelor clasificate (inclusiv a celor circumscrise HCM nr.19/1972), sub
motivatia lipsei de personal.

Aspecte problematice:

l.in contracte, nu au fost inserate clauze referitoare la informatu clasificate, daca
prestatori 1dentificau astfel de documente;

2.angajatil firmelor contractante nu erau autorizati sa acceseze informatu din clasa de
secretizare supusa mventarieril/arhivari - conducatorn unitatilor detinatoare au fost
neglijenti;

3.nu s-a intreprins masurile ce se impun pe palierul securitati industriale (incheierea
anexelor de securitate, obtinerea de catre firme a autorizatilor/certificatelor de
securitate industriala;

4.externalizarea acestor servici se poate realiza doar cu respectarea stricta a cadrului
normativ in materie, altfel se produc incidente de securitate (contraventi sai
infractiuni).

e
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Cu ocazia unui control al SRI la un agent
economic, a reiesit ca reprezentantii sai legali
au incheiat un contract de prestari servicii
avand ca obiect ,,administrarea si depozitarea
arhiver” cu o firma specializata.

Firma a preluat documentatii, de nivel maxim
de secretizare ,,strict secret”, si le-a transportat
cu mijloace propri la sediul acesteia.

Punerea la dispozitia societatii de inventariere
a documentelor secrete de stat a intrunit
elementele constitutive ale infractiunii de
,neglyenta care are drept scop distrugerea,
alterarea, pierderea sau sustragerea unui
document ce constituie secret de stat, precum
s1 neglijenta care a dat prilej unei persoane sa
afle un asemenea secret, daca fapta este de
natura sa aduca atingere intereselor statului”

(art.252 Cod penal).

Au fost sesizate organele de urmarire penala
competente ©.

N



https://www.sri.ro/fisiere/protectia-inf-cls-ghid.pdf

Evaluarea protectiel informatilor clasificate

Madsurile aplicate in Uniunea Europeana




Conform Deciziei Consiliului UE
nr.2013/488 L, vizitele de evaluare vizeaza
evaluarea eficiente1l masurilor aplicate pentru
protectia informatilor clasificate ale Uniunu
Europene (IUEC) si desemneaza orice:

(a) inspectie periodica sau vizita de evaluare cu
privire la managementul [UEC masurile de
securitate destinate protectiel IUEC de la/din:

(a) serviciile si incintele unde sunt gestionate
sau pastrate IUEG (de catre autoritatile de
securitate competente);

(b) incinta Secretariatului General al
Consiliului (SGC) si

(c) organismele, agentiile si entitatile UE care
aplica decizia (ambele de catre Secretarul
General, care este autoritatea de securitate
a SGQ);

(d) serviciile s1 incintele apartinand statelor
membre (de catre Secretarul general,
impreuna si de comun acord cu ANS
interesate);

(b) vizita de evaluare pentru a se stabili eficienta
masurilor de securitate aplicate intr-un stat tert
sau de catre o organizatie internationala pentru
protectia [IUEC furnizate sau schimbate.

Scopurile vizitelor de evaluare:

(a) asigurarea faptului ca standardele minime
necesare stabilite pentru protectia IUEG sunt
respectate;

(b) sublinierea importantei securitatii si a unui
management al riscului de securitate eficient in
interiorul entitatilor inspectate;

(c) recomandarea unor contramasuri pentru a
atenua impactul specific al pierderu
confidentialitatii, integritatii sau disponibilitatii
informatiilor clasificate; si

(d) consolidarea programelor de educatie
continua si de constientizare privind securitatea
destinate autoritatilor de securitate.

e



https://eur-lex.europa.eu/legal-content/ro/ALL/?uri=CELEX:32013D0488

Desfasurarea vizitelor de evaluare
/

(1) Programul wvizitelor de evaluare se stabileste la starsitul anulu1 calendaristic pentru anul
urmator, de comun acord cu agentia UL, statul membru, statul tert sau organizatia
internationala interesata;

(2) sunt efectuate pentru a verifica normele, regulamentele s1 procedurile relevante ale entitati
vizitate §l1 a se asigura ca practicile entitatii respecta principiile de baza si standardele minime
stabilite s1 in dispozitiile care reglementeaza schimbul de informatii clasificate cu entitatea
respectiva;

(3) vizitele de evaluare se destasoara in doua faze:

(a) Inaintea vizitel propriu-zise se organizeaza o reuniune pregatitoare, daca este necesar,
cu entitatea in cauza.

(b) dupa aceasta reuniune pregatitoare, echipa de evaluare stabileste, impreuna cu
entitatea in cauza, un program de vizita detaliat care acopera toate domeniile de
securitate. Eichipa care efectueaza vizita de evaluare ar trebui sa aiba acces la toate
locatiile in care se gestioneaza IUEC, in special la registre s1 la SIC;

(4) vizitele de evaluare la administratiile nationale ale statelor membre, in statele terte s1 in
organizatiile internationale se desfasoara:

(a) in deplina cooperare cu functionari entitatii, statului tert sau organizatiel
internationale vizitate;

(b) cu asistenta expertilor ANS pe teritoriul careia este situata agentia sau organismul;

(c) pot f1 solicitate asistenta s1 contributiile expertilor ANS, in conformitate cu masurile
detaliate care vor fi convenite de Gomitetul de securitate, la organisme, agentii si entitati

ale UE.
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1.1a starsitul viziter de evaluare, entitati vizitate 1 se prezinta principalele concluzii si
recomandari;

9.ulterior se redacteazi un raport privind vizita de evaluare. In cazurile in care s-au propus
masurl de remediere s1 recomandari, raportul cuprinde suficiente detalil pentru a sprijini
concluziile obtinute. Raportul este inaintat autoritatit competente din cadrul entitati
vizitate.

3.pentru vizitele de evaluare derulate in cadrul administratillor nationale ale statelor
membre:

(a)proiectul raportului de evaluare este inaintat ANS interesate, pentru a 1 se verifica
corectitudinea factuala si faptul ca nu contine informatii cu un nivel de clasificare
superior fata de RESTREINT UE/EU RESTRICTED; s1

(b)cu exceptia cazului in care ANS a statului membru in cauza solicita impiedicarea
distributiel generale, rapoartele de evaluare sunt trimise Gomitetului de securitate;
raportul este clasificat la nivelul RESTREINT UE/EU RESTRICTED.

(c)sub responsabilitatea autoritatii de securitate a SGC (Oficiul de securitate) se
elaboreaza un raport periodic care ilustreaza principalele concluzi desprinse in
urma vizitelor de evaluare destasurate in statele membre intr-o perioada
specificata si care este analizat de Gomitetul de securitate.
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4. in cazul vizitelor de evaluare in statele terte si in cadrul organizatiilor internationale, raportul este
distribuit Comitetului de securitate. Raportul este clasificat cel putin la nivelul RESTREINT UE/
EU RESTRICTED.

5. orice masura de remediere este verificata in cursul unei vizite de monitorizare si raportata
Comitetului de securitate.

6. in cazul vizitelor de evaluare la orice organism, agentie s1 entitate a Uniunii, rapoartele privind
vizitele de evaluare sunt distribuite CGomitetulur de securitate. Proiectul raportului privind vizita de
evaluare este inaintat agentiei sau organismului vizate, pentru a 1 se verifica corectitudinea factuala
s1 faptul ca nu contine informatii cu un nivel de clasificare superior fata de RESTREINT UE/EU
RESTRICTED.

7. orice masura de remediere este verificata in cursul une1 vizite de monitorizare s1 raportata
Comitetulul de securitate.

Lista de control

1. autoritatea de securitate a SGC (Oficiul de securitate) elaboreaza si actualizeaza o lista de control,
cuprinzand aspectele care urmeaza sa fie verificate in cursul unei vizite de evaluare. Lista de
control respectiva este inaintata Comitetului de securitate;

2. informatiile necesare pentru completarea liste1 de control sunt obtinute in special in timpul vizite1
de la personalul de conducere responsabil cu securitatea al entitatii inspectate. Odata completata
cu raspunsurile detaliate, lista de control este clasificata in acord cu entitatea inspectata. Aceasta
nu face parte din raportul de inspectie.
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