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Definitii. ISO 27002

Evenimentul de securitate a informatiilor este situatia identificatd in legitura
cu un sistem, un serviciu sau o retea care indica o posibila incalcare a politicii de
securitate a informatiilor, un esec al masurilor de protectie, esecul controalelor sau o
situatie ignorata anterior, dar relevanta din punct de vedere al securitatii.

Incidentul privind securitatea informatiei reprezintd un eveniment sau o serie
de evenimente legate sau identificate de securitate a informatiei care au o

probabilitate semnificativa de a compromite activitatile/operatiunile organizatiei, de
a provoca daune activelor acesteia si de a aduce amenintari la securitatea informatiei.

Incalcarea securitatii informatiilor este compromiterea securitatii
informatiilor care duce la distrugerea nedorita, pierderea, modificarea, dezvaluirea
sau accesul la informatiile protejate transmise, stocate sau prelucrate in alt mod.



Evenimente s1 incidente de securitate

ISO 27002, care trateaza gestionarea incidentelor de securitate a informatiilor, face o
distinctie importantd intre un eveniment de securitate a informatiilor si un incident de
securitate a informatiilor:

“*un eveniment nu este neaparat un incident, in timp ce un incident va incepe intotdeauna ca
un eveniment;

»existd o serie de evenimente (fie asteptate, fie neasteptate), care pot sa nu compromita in
mod semnificativ integritatea, disponibilitatea sau confidentialitatea informatiilor
organizatiei,

“*evenimentele sunt raportate; incidentele sunt gestionate — ceea ce inseamna ca trebuie sa
existe o decizie, pentru fiecare eveniment, daca este sau nu un incident;

“*un eveniment poate compromite securitatea datelor sau punctele slabe asociate sistemelor
informationale;

»oricit de bun ar fi SMSI, vor exista evenimente de securitate a informatiilor (accidentale
sau deliberate, rau intentionate sau pentru distractia unui hacker).

Ceea ce conteaza este ca organizatia are o metoda testata si minutioasa pentru a raspunde la
inevitabil. Numai in acest fel organizatia poate asigura disponibilitatea si integritatea datelor
sale.

ISO/IEC 27035 este codul de practica care se ocupa in mod specific de gestionarea
incidentelor si de crearea unei echipe de raspuns la incident de securitate a informatiilor I.




Mecanismul de raportare a incidentelor (ISO 27002)

Organizatia trebuie sa ofere un mecanism de control pentru ca personalul sa raporteze
evenimentele observate sau suspectate de securitate a informatiilor prin canale adecvate in timp

util.

Scopul acestui mecanism este sprijinirea raportarii la timp, consecventa si eficienti a
evenimentelor de securitate a datelor si informatiilor care pot fi identificate de personal.
Evenimentele de securitate a informatiilor includ incidente, incalcari si vulnerabilitati.

Responsabilitati:

@tot personalul si utilizatorii trebuie sa fie constienti de responsabilitatea lor de a raporta
evenimentele de securitate a informatiilor cat mai repede posibil pentru a preveni sau a
minimiza efectul incidentelor de securitate a informatiilor;

@personalul trebuie sa cunoasca, de asemenea, procedura de raportare a evenimentelor de
securitate a informatiilor si punctul de contact la care ar trebui raportate evenimentele.

@mecanismul de raportare ar trebui sa fie cit mai usor, accesibil si disponibil posibil;

@personalul si utilizatorii trebuie sfatuiti sa nu incerce sa dovedeasca vulnerabilitatile
suspectate de securitate a informatiilor. Testarea vulnerabilitatilor poate fi interpretata ca o
potentiala utilizare gresita a sistemului si poate provoca, de asemenea, daune sistemului sau
serviciului informational si poate si distrugi sau si ascundi dovezile digitale. In cele din
urma, acest lucru poate duce la rispunderea juridica pentru persoana care efectueaza testarea.



Situatil de raportare

Situatiile care trebuie luate in considerare pentru raportarea evenimentelor de
securitate a informatiilor includ:
(a)controale ineficiente de securitate a informatiilor;
(b)incalcarea asteptarilor privind confidentialitatea, integritatea sau
disponibilitatea informatiilor;
(c)erori umane;
(dnerespectarea politicii de securitate a informatiilor, politicilor specifice temei
sau standardelor aplicabile;
(e)incalcari ale masurilor de securitate fizica;
(Dmodificari ale sistemului care nu au trecut prin procesul de management al
schimbarii;
(g)defectiuni sau alte comportamente anormale ale sistemului software sau
hardware;
(h)incalcari de acces;
(Dvulnerabilitati;
(infectie cu malware suspectata.



ISO/IEC 27035

ISO/IEC 27035: 2023 este dedicat
managementului incidentelor de
securitate a informatiilor, cuprinzand
concepte de baza, principii si procese cu
activitati cheie de management al
acestora.

Ofera o abordare structurata pentru
pregatirea, detectarea, raportarea,
evaluarea si raspunsul la incidente si
aplicarea lectiilor invatate.

Indrumdrile sunt aplicabile tuturor
organizatiilor, indiferent de tip,
dimensiune si natura afacerii in raport
cu situatia de risc pentru securitatea
datelor, fiind utile si firmelor externe
care furnizeaza servicii de gestionare a
incidentelor de securitate a datelor si
informatiei.




Planificarea s1 pregatirea managementului incidentelor

ISO 27002 (5.24) stabileste ca planificarea si pregitirea gestionarii incidentelor de securitate a datelor si

informatiei se realizeaza prin:

% definirea, stabilirea si comunicarea proceselor, rolurilor si responsabilitatilor de gestionare a incidentelor de
securitate a informatiilor;

* asigurarea unui raspuns rapid, eficient, consecvent si ordonat la incidentele de securitate a informatiilor,
inclusiv comunicarea cu privire la evenimentele de securitate a informatiilor.

ROLURI $I RESPONSABILITATI:
(Dstabilirea unei metode de raportare a evenimentelor de securitate a informatiilor, inclusiv punct de contact;
(2)stabilirea unui proces de management al incidentelor:
(a)trebuie si ofere organizatiei capacitatea de a gestiona incidentele de securitate a informatiilor;
(b)sd aiba capacitatea de administrare, documentare, detectare, triaj, prioritizare, analiza,
comunicare si coordonare a partilor interesate;
(3)stabilirea unui proces de raspuns la incident:
(@)ofera organizatiei capacitatea de a evalua, de a rispunde si de a invata din incidentele de
securitate a informatiilor;
(b)personalul care raspunde la incidente trebuie pregatit, certificat si dezvoltat profesional
continuu;
(4)doar personalul competent trebuie sa gestioneze problemele legate de incidentele de securitate a
informatiilor din cadrul organizatiei:
(@)personalul trebuie sa primeasca documentatie privind procedurile;
(b)este necesard instruirea periodica;
(s)procedurile trebuie comunicate efectiv partilor interne si externe relevante.



Procedur de gestionare a incidentelor

(Devaluarea evenimentelor de securitate conform
criteriilor pentru ceea ce constituie un incident de
securitate a datelor si informatiei;

(2)intocmirea unui PLAN DE MANAGEMENT al
evenimentelor si incidentelor de securitate a datelor,
prin mijloace umane sau automate:

(a)monitorizarea (jurnalizarea si
inregistrarea activitatilor din sistemele
informatice; utilizatorii trebuie sa nu aiba
posibilitatea de sterge logurile propriilor
activitati in activele de procesare a
datelor) - se realizeaza conform
capitolelor 8.15 si 8.16 din 1SO27002;

(b)detectarea - trebuie identificate
comportamentele anormale si detectate
potentialele incidente (cap. 8.16),

(c)clasificarea - evaluarea evenimentelor
de securitate, conform unei scheme de
clasificare si prioritizare, pentru a decide
daca acestea vor fi clasificate ca incidente
de securitate (vezi 5.25),

(d)analiza si raportarea: mecanisme
pentru ca personalul sa raporteze
evenimente observate sau suspectate de
securitate a datelor prin canale adecvate,
in timp util (cap. 6.8);

(3)gestionarea incidentelor de securitate a informatiilor
pana la incheiere:
(@)inclusiv raspunsul (vezi 5.26), in functie de
tipul si categoria incidentului
(b)posibila activare a managementului crizei
si
(c)activarea planurilor de continuitate,
(drecuperarea controlata de la un incident
si
(e)comunicarea citre partile interesate
externe;

(4)coordonarea cu partile interesate interne si externe,
cum ar f1 autoritatile, grupurile si forumurile de interese
externe, furnizorii si clientii (conf. cap. §.5 si 5.6);

(5)inregistrarea activititilor de gestionare a
incidentelor;

(6)manipularea probelor (vezi 5.28);

(7)analiza cauzei principale sau proceduri post-incident;

(8)stabilirea lectiilor invitate:

(@imbunitaitiri ale procedurilor de
gestionare a incidentelor sau ale

controalelor de securitate a informatiilor
in general care sunt necesare.



Procedur1 de raportare

TREBUIE SA INCLUDA:

(Dactiuni care trebuie intreprinse in
cazul unui eveniment de securitate a
datelor:

(@)notarea imediatd a tuturor
detaliilor pertinente (aparitia
defectiunilor si mesajele de pe
ecran),

(b)raportarea imediata la punctul
de contact si

(0luarea doar a actiunilor
coordonate;

(2)utilizarea formularelor de incident:

(@)sprijind personalul sa
efectueze toate actiunile
necesare la raportarea
incidentelor de securitate;

(3)procese adecvate de feedback:

(a)persoanele care raporteaza
evenimente de securitate sunt
notificate, in masura
posibilului, cu privire la
rezultate dupa solutionarea si
inchiderea problemei;

(4)realizarea rapoartelor de incidente:

(a)conform cerintelor de
notificare a incalcarii catre
autoritatile de reglementare;

(b)coordonarea raspunsului si
partajarea datelor despre
incidente cu organizatii
externe, dupa caz.

Indrumiri detaliate privind gestionarea
incidentelor de securitate a informatiilor
sunt furnizate in seria ISO/IEC 27035.




Evaluare s1 decizie a evenimentelor de securitate a datelor

Conform standardului 27002 (5.25),
organizatia trebuie sa evalueze
evenimentele de securitate si sa decida
daca acestea vor fi clasificate ca incidente
de securitate a datelor si
informatiilor:

()scopul este prioritizarea evenimentelor
de securitate a datelor;

(2)trebuie convenita o schema de
clasificare si prioritizare a
evenimentelor stabilite drept incidente de
securitate, evaluata de punctul de contact;

(3)decizia cu privire la evaluare o ia
personalul responsabil cu coordonarea si
raspunsul la incident;

(4)rezultatele evaluarii si ale deciziei
trebuie inregistrate in detaliu pentru
verificari si referinte ulterioare.




Raspuns la incidentele de securitate

PROCEDURILE DE RASPUNS LA
INCIDENTELE DE SECURITATE (5 26) A
DATELOR SI INFORMATIEI tr ebuie sa
includa:

(1)stabilirea sistemelor afectate de
incident si a faptului daca urmarile
acestuia se pot raspandi;

(2)colectarea probelor (vezi 5.28) cét
mai curand posibil dupa producerea
evenimentului:

(@)identificarea, colectarea,
achizitia sau pastrarea dovezilor
legate de evenimentul de
securitate;

(b)respectarea procedurilor
interne de colectare pentru
actiuni disciplinare sau legale;

(c)pastrarea dovezilor in functie de
mediile de stocare, dispozitive si
starea acestora (pornit/oprit)

(d)colectarea probelor trebuie
realizata astfel incat sa fie
admisibila in instantele nationale
sau foruri disciplinare;

(e)dovezile nu trebuie sa fie
modificate, sa fie complete,
identice cu originalele;

(3)activititi de gestionare a crizelor si
eventual invocarea planurilor de
continuitate a activitatii (a se vedea
5.29 $i §.30);

(4)asigurarea faptului ci toate activitatile
de raspuns implicate sunt inregistrate
corespunzator pentru analize ulterioare;



Raspuns la incidentele de securitate

PROCEDURILE DE RASPUNS LA
INCIDENTELE DE SECURITATE (5.26) A
DATELOR SI INFORMATIEI trebuie sa
includa:

(s)comunicarea existentei incidentului
de securitate a informatiilor sau a
oricaror detalii relevante ale acestuia
tuturor partilor interesate interne si
externe relevante, conform
principiului necesitatii de a cunoaste;

(6)coordonarea cu partile interne si
externe, cum ar f1 autoritatile,
grupurile si forumurile de interese
externe, furnizorii si clientii, pentru a
imbunatati eficienta raspunsului si a
ajuta la minimizarea consecintelor
pentru alte organizatii;

(7)odata ce incidentul a fost rezolvat cu
succes, inchiderea si inregistrarea
oficiala a acestuia;

(8)efectuarea de analize
criminalistice de securitate a
informatiilor, dupd cum este
necesar (vezi §.28);

(9)efectuarea analizei post-incident
pentru a identifica cauza principala.
Asigurati-va ca este documentat si
comunicat conform procedurilor
definite (vezi 5.27);

(10)identificarea si gestionarea
vulnerabilitatilor si punctelor
slabe in securitatea informatiilor,
inclusiv cele legate de controalele care
au cauzat, au contribuit la sau nu au
reusit sa previna incidentul.



Invatare din incidentele de securitate

LECTIILE INVATATE in urma incidentelor de securitate a datelor si informatiei (5.27) si
cunostintele dobandite trebuie utilizate pentru imbunatatirea controalelor de
securitate a informatiilor, pentru a reduce probabilitatea sau consecintele unor incidente
viitoare.

Informatiile obtinute in urma evaluarii incidentelor de securitate a informatiilor trebuie
utilizate pentru:
(a)imbunatatirea planului de management al incidentelor, inclusiv scenariile si
procedurile de incidente (a se vedea 5.24);
(b)cuantificarea, colectarea si monitorizarea tipurilor, volumelor si costurilor
incidentelor de securitate;
(c)identificarea incidentelor recurente sau grave si cauzele acestora pentru:
i. actualizarea evaluarii riscului de securitate a informatiilor a organizatiei si
ii.determinarea si implementarea controalele suplimentare necesare pentru
a reduce probabilitatea sau consecintele unor incidente similare viitoare;
(d)sporirea gradului de constientizare si instruire a utilizatorilor (a se vedea 6.3):
i. oferirea de exemple despre ceea ce se poate intampla,
ii.cum sa raspundem la astfel de incidente si
iii.cum sa le evitati in viitor 2.
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INCIDENTUL DE SECURITATE este definit ca fiind ,orice actiune sau
inactiune contrara reglementarilor de securitate a carei consecinta a
determinat sau este de natura sa determine compromiterea informatiilor
clasificate” (art.3).

Acelasi articol stabileste ca ,,INFORMATIA CLASIFICATA COMPROMISA este
informatia clasificata care si-a pierdut integritatea, a fost ratacita, pierduta
sau accesata, total sau partial, de persoane neautorizate”.

Standardele nationale de protectie a informatiilor clastficate, aprobate prin
Hotararea de Guvern nr585 din 13 tunie 2002 pentru protectia informatiilor
secrete de stat si de serviciu, Monztorul oficial, nr. 485 din § iulie 2002 3


https://legislatie.just.ro/Public/DetaliiDocument/37319

Obligatu s1 raspunder: pentru informatiile clasificate

Intre obligatiile si rispunderile ce revin
autoritatilor si institutiilor publice,
agentilor economici si altor persoane
juridice pentru protectia informatiilor
secrete de stat (capitolul V din
Standarde), se regaseste si obligatia
conducatorului unitatii care
gestioneaza informatii secrete de
stat:

@de a sesiza institutiile prevazute la
articolul 25 din Legea nr.182/2002,
conform competentelor, in legatura cu
incidentele de securitate si riscurile la
adresa informatiilor secrete de stat:

4sunt autoritati desemnate de
securitate, potrivit legii:
Ministerul Apararii Nationale,
Ministerul de Interne,

Ministerul Justitiei, Serviciul
Roman de Informatii, Serviciul
de Informatii Externe, Serviciul
de Protectie si Paza, Serviciul de
Telecomunicatii Speciale;
4+ Parlamentul, Administratia
Prezidentiala, Guvernul si
Consiliul Suprem de aparare a
Tarii, mentionate la art.2g,
stabilesc masuri proprii privind
protectia informatiilor secrete
de stat, cu asistenta de
specialitate a SRI;
@sa dispuna efectuarea de cercetari si,
dupa caz, sa sesizeze organele de
urmarire penala in situatia

compromiterii informatiilor clasificate
(art.86, lit s) si t).



Dispozitii normative privind incidentele de securitate

Atributii privind incidentele de securitate a informatiilor clasificate:

1. PLANUL DE PAZA SI APARARE ce este anexat PROGRAMULUI DE PREVENIRE A
SCURGERII DE INFORMATII CLASIFICATE va cuprinde procedura de raportare,
cercetare si evidenta a incidentelor de securitate;

2.AGENTIA DE SECURITATE PENTRU INFORMATICA SI COMUNICATII, care este
subordonata institutiei desemnate la nivel national pentru protectia informatiilor

electronice clasificate, din cadrul structurilor organizatorice cu atributii specifice
in domeniul INFOSEC, are ca atributii:

1.semnalarea citre agentia de acreditare de securitate incidentele de
securitate in domeniu sistemelor de comunicatie si informatice

3.AGENTIA DE PROTECTIE CRIPTOGRAFICA, care se organizeaza la nivel national si
este subordonata institutiei desemnate la nivel national pentru protectia
informatiilor clasificate, are ca atributii si:

I.raportarea citre institutia desemnata pentru protectia informatiilor
clasificate incidentele de securitate cu care s-a confruntat.



(Cercetarea de securitate

Anexa nr.10/E din HG nr.585/2002
stabileste reperele cercetarii de securitate
in cazurile de incalcare a reglementarilor
privind protectia informatiilor clasificate:

=cazurile de incalcare a reglementarilor de
securitate vor fi comunicate imediat
conducatorului institutiei/agentului
economic si institutiilor abilitate;

= orice incalcare a reglementarilor de
securitate va f1 cercetata de persoane
special desemnate, cu experienta in
activitatea de securitate pentru a stabili:

=daca si in ce mod au fost
compromise informatii
clasificate;

=daca persoanele neautorizate
care au avut, sau ar f1 putut
avea acces la informatii

clasificate, prezinta suficienta
incredere si loialitate, astfel
incat rezultatul compromiterii
sa nu creeze prejudicii;

= masurile de remediere,
corective sau disciplinare
(inclusiv juridice), care sunt
recomandate;

=1n situatia in care persoanele care au luat
cunostinta de continutul informatiilor
clasificate prezinta incredere:

mvor f1 instruite in mod
corespunzator pentru a
preveni diseminarea,

=in caz contrar se va proceda la
evaluarea prejudiciului rezultat
si vor f1 intreprinse masurile
necesare diminuarii acestuia.



Ewvidenta incalcarilor reglementarilor de securitate

(a)se organizeazi de citre AUTORITATILE SI INSTITUTIILE PUBLICE, AGENTII
ECONOMICI CU CAPITAL INTEGRAL SAU PARTIAL DE STAT SI ALTE PERSOANE
JURIDICE DE DREPT PUBLIC SAU PRIVAT, detinatoare de informatii clasificate si
cuprinde:

i. evidenta cazurilor de incalcare a reglementarilor de securitate,
ii.situatia rapoartelor de investigatii si
iii.evidenta masurilor corective intreprinse, in consecinta.

(b)aceste evidente vor fi pastrate timp de trei ani de catre structura/functionarul
de securitate si vor fi puse la dispozitie in timpul controalelor efectuate de
reprezentantii autorizati ai institutiilor abilitate.

Scoaterea din evidenta a documentelor clasificate pierdute sau distruse:
Documentul iremediabil pierdut (si nu ritacit) va f1 scos din evidenta
compartimentului care l-a gestionat, numai dupd finalizarea cercetdrilor, cu
avizul institutiilor abilitate, cand exista indicii certe, confirmate in scris de
institutiile abilitate cu atributii de control si investigare a compromiterii
informatiilor clasificate.




Comunicarea compromiterilor informatilor clasificate

INFORMATIILE CLASIFICATE SUNT Comunicarea compromiterilor:
COMPROMISE CAND: = institutiile abilitate vor fi
*continutul acestora (total sau incunostintate prin cel mai
partial) este cunoscut de persoane operativ sistem de comunicare
neautorizate (care nu au autorizare asupra circumstantelor
valabila de acces la acestea) ori compromiterii unor astfel de
*cand au fost supuse riscului acestei informatii;
cunoasteri neautorizate = scopul principal al comunicarii
(informatiile clasificate pierdute, compromiterii este de a da
chiar si temporar, in afara unei posibilitatea:
zone de securitate sunt v recuperarii informatiilor,
considerate a fi compromise). v evaluarii prejudiciilor si

vintreprinderii actiunilor
necesare sau aplicabile pentru
minimalizarea consecintelor.



Informarea preliminara a incidentulu1 de securitate

Trebuie sa contina:

(2o descriere a informatiilor
respective (clasificare si marcare,
numarul de inregistrare, numarul de
exemplare, continutul, data,
emitentul);

(b)o scurti prezentare a
imprejurarilor in care a avut loc
compromiterea, inclusiv data
constatarii, perioada in care
informatiile au fost expuse
compromiterii si, daca se cunoaste,
persoanele neautorizate care au avut
sau ar f1 putut avea acces la acestea;

(c)preciziri cu privire la eventuala
informare a emitentului;

(dla solicitarea institutiilor abilitate,
informarile preliminare vor fi
completate pe masura derularii
cercetarilor.




Sanctiuni in cazul compromiteru informatilor clasificate

Acestea pot f1: disciplinare, contraventionale si
penale.

(D Disciplinare (abateri disciplinare), stabilite

conform statutelor, regulamentelor de organizare

sau altor acte normative ale institutiilor sau
organizatiilor detinatoare:
(a)avertismentul,

(b)reducerea cu §-15% a salariului si/sau
indemnizatiei de conducere pentru 1-3
luni,

(Oretrogradarea in grad sau treapta
profesionala,

(drevocarea din functia de conducere,

(e)mutarea disciplinara si

(Dexcluderea din profesie.

(2)Contraventionale, prevazute de art.338 din
HG nr. §85/2002:

a)amenda, in diverse cuantumuri, in
functie de faptele savarsite,

b)avertisment sau amenda, cu valori mai
mari, in functie de gravitatea abaterii

c)confiscarea bunurilor destinate, folosite
sau rezultate din contraventii

(3)Penale, previzute in Codul penal in mai multe

(a),,divulgarea secretului profesional” (art.
196);

(b),sustragerea sau distrugerea de
inscrisuri” (art. 242 — din capitolul
,2Infractiuni contra autoritatii”);

(0),,neglijenta in serviciu” (art.249);

(d),,neglijenta in pastrarea secretului de
stat” (art.252);

(e),retinerea sau distrugeri de inscrisuri”
(art.272 - din capitolul ,Infractiuni care
impiedica infdptuirea justitiei”);

(f),,calcarea de consemn” (art. 333 — in cazul
infractiunilor comise de militari) si

(g)mai multe din infractiunile contra
sigurantei statului (art. 155 si urm.), dar,
in special, ,compromiterea unor interese
de stat” (art. 168) si ,divulgarea secretului
care pericliteaza siguranta statului” (art.
169) 4,



Incalcari ale securitatn s1 compromaiterea
informatulor clasificate

Uniunea Europeana



Incalcarile securitatii sau compromiterii

informatiilor clasificate ale Uniunii Europene
(IUEC):

(1) o incalcare a securititii are loc in urma unei fapte
sau omisiuni a unel persoane care contravine
normelor de securitate stabilite in prezenta decizie;

(2) compromiterea IUEC are loc atunci cind, in urma
unei incalcari a securitatii, acestea au fost divulgate,
integral sau partial, unor persoane neautorizate;

(3)  orice incalcare sau suspiciune de incalcare a
securitdtii este raportatd imediat autoritatilor
competente de securitate.

Decizia Consiliului UE nr.2013/488/UE (art.14)s



Norme anterioare privind compromiterea IUEC

Decizia Consiliului UE nr.2001/264/CE¢
(abrogata in 2011) stabilea anterior ca:

(a)persoanele neautorizate sunt
persoane care nu dispun de autorizatie
UE corespunzatoare sau care nu au
nevoie sa cunoasca aceste informatii,
ori cand exista o suspiciune credibila
ca un asemenea fapt a avut loc;

(b)informatiile clasificate ale UE pot fi
compromise prin lipsa de atentie,
prin neglijenta sau prin indiscretie,
precum si ca urmare a activitatilor
serviciilor care au drept tinta UE sau
statele membre ale acesteia si care
sunt interesate de informatiile
clasificate si de activitatile UE, sau de
catre organizatii subversive;

(c)este important ca toate persoanele
carora li se cere sa lucreze cu
informatii clasificate ale UE sa fie
informate pe deplin cu privire la:

i. procedurile de securitate,

ii.la pericolele prezentate de
anumite conversatii indiscrete
S1

iii.la relatiile pe care trebuie sa le
aiba cu presa.

(d)aceste persoane trebuie sa fie
constiente de importanta
raportarii fara intarziere a oricarei
incalcari a securitatii pe care ar putea-
o observa, autoritatii de securitate a
statului membru respectiv, a
institutiei sau agentiei in cadrul carora
lucreaza.



Managementul informatiulor clasificate, in scop preventiv

(a)are drept scop aplicarea masurilor
administrative pentru a controla
IUEC pe durata ciclului lor de viata,
contribuind la descurajarea si
detectarea compromiterii sau
pierderii deliberate sau accidentale a
informatiilor de acest tip (art.9);

‘smasurile se refera la:
crearea, inregistrarea,
copierea, traducerea,
reducerea nivelului de
clasificare, declasificarea,
transportul si distrugerea

IUEC,;

(b)Secretarul General este autoritatea
de securitate a SGC, dispune
efectuarea de investigatii cu

privire la orice compromitere sau
pierdere, reala sau prezumata, de
informatii clasificate detinute sau
elaborate de Consiliu si solicita
autoritatilor de securitate competente
sa contribuie la astfel de investigatii;

(c)statele membre trebuie sa desemneze

o Autoritate Nationala de Securitate
(ANS) care este responsabila cu
masurile de securitate pentru
protectia IUEC, astfel incat:

“*sa fie instituite programe
de securitate in functie de
necesitati pentru a reduce la
minimum riscul de pierdere
sau de compromitere a

TUEC.



Investigarea de securitate privind informatiile clasificate

SE REALIZEAZA ATUNCI CAND se (d)a lua masurile adecvate pentru
cunoaste sau exista motive intemeiate sa a impiedica repetarea situatiei;
se presupuna ca [UEC au fost si

compromise sau pierdute: (e)a notifica autoritatilor

() ANS sau alta autoritate competenta ia competente actiunea

toate masurile corespunzatoare in
conformitate cu actele cu putere
de lege si reglementarile relevante
pentru:

(a)a informa emitentul;

(b)a asigura investigarea cazului
de membri ai personalului care
nu sunt implicati in mod direct
in incalcare, pentru a stabili
faptele;

(c)a evalua eventualele prejudicii
aduse intereselor Uniunii sau ale
statelor membre;

intreprinsa.

(2)orice persoana responsabila de

incalcarea normelor de securitate
prevazute in prezenta decizie poate fi
pasibild de actiuni disciplinare, in
conformitate cu normele si
reglementirile aplicabile;

(3)orice persoana responsabila pentru

compromiterea sau pierderea I[UEC
este pasibila de actiuni disciplinare
si/sau in justitie, in conformitate cu
actele cu putere de lege, normele si
reglementirile aplicabile.



Investigarea de securitate privind informatiile clasificate

Activitati derulate de indata,
conform Deciziei 2001/264
(abrogata in 2011):

(Dstabilirea situatiei de fapt;

(2)evaluarea si minimizarea
daunelor produse;

(3)prevenirea posibilei repetari a
acelor fapte;

(4)anuntarea autoritatilor

corespunzatoare asupra
efectelor incalcarii securitatii;

(5)se pun la dispozitie o descriere
a informatiilor in cauza
(clasificarea acestora, referinta
si numarul copiei, data,
detinatorul, subiectul si
domeniul documentului;

(6)descrierea pe scurt a
circumstantelor in care s-a
produs incalcarea, inclusiv data
si perioada de timp 1n care
informatiile respective au fost
expuse compromiteril.
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