Evaluarea riscurilor de securitate
informationala

EMSAPHIR - Protectia datelor personale. Securitatea informatiilor



Vulnerabilitati la

adresa securité;ii
datelor §i
informa;iei
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pentru securitatea informatiei este

o intentie, actiune, inactiune, manifestata real

b

Amenintarea

sau potential sau factor cu caracter ecologic,
tehnic sau de alt gen, a caror realizare sau

dezvoltare contravine sau poate sa contravina

intereselor legale de baza ale persoanel,

in spatiul informational.

societatii si statului
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Vulnerabilitati - Pericole - Riscuri
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Criterii de clasificare

dupa aspectul securitatii datelor sau informatiei:
o amenintari la adresa confidentialitatii;
o amenintari la adresa integritatii;

dupa localizarea sursei amenintarii:
o pericole interne (sursele amenintarii se aflad in sistem);
o pericole externe (sursele amenintarii sunt in afara
sistemului);

dupa marimea daunelor:
o amenintari generale (cauzeaza daune generale entitatii,
provocand pagube
importante);
o amenintari locale (care provoaca daune anumitor parti
ale entitatii);
o amenintari particulare (provoaca daune proprietatilor
individuale ale elementelor entitatii);

dupa gradul de influentd asupra sistemului informatic:

o amenintari pasive (structura si continutul sistemului nu

se schimba);

o amenintari active (structura si continutul sistemului pot

fi modificate);

~,Managementul este profesia controlului”

Anthony Stafford Beer (teoretician britanic)

dupa natura de provenienta:
o amenintari naturale (obiective) - cauzate de impactul
proceselor fizice obiective sau al fenomenelor naturale
care nu depind de vointa omului;
o amenintari artificiale (subiective) - cauzata de impactul
asupra sferei informationale a omului.
Amenintarile artificiale, la randul lor pot fi neintentionate sau
intentionate.
amenintari neintentionate (sau accidentale)
sunt erori ale aplicatiilor software, erorile de sistem,
defectiunile in tehnologia informatica si de
comunicatii, erori ale personalului.
amenintari intentionate (sau deliberate) sunt
accesul neautorizat la date si informatii, accesul ilegal,
dezvoltarea programelor software malitioase etc.

Amenintarile intentionate sunt cauzate de actiunile oamenilor, iar principalele probleme ale securitatii
informatiei sunt asociate in primul rand cu aceste amenintari, deoarece acestea constituie principala cauza a
criminalitatii si a delincventeil.


https://www.scribd.com/document/561884338/Tema-9-Amenin%C8%9B%C4%83ri-%C8%99i-vulnerabilit%C4%83%C8%9Bi-la-adresa-securit%C4%83%C8%9Bii-informa%C8%9Biei

Surse antropogene

subiectii ale caror actiuni pot duce
la o incalcare a securitatii
informatiilor, actiuni care pot fi
calificate drept infractiuni
intentionate sau accidentale;
aceste surse pot f1 atat externe, cat
si interne, ele pot f1 prezise s1 pot
f1 luate masuri adecvate;

Surse tehnogene

mijloacele tehnice utilizare de
subiecti; ele sunt mai putin
previzibile, depind in mod direct
de proprietatile tehnologiei si, prin
urmare, necesita o atentie
deosebita; aceste surse de
amenintari la adresa securitatii
informatiilor pot fi, de asemenea,
Interne sau externe;

Surse naturale

circumstantele care constituie o forta
insurmontabild (calamitati naturale
sau alte circumstante care nu pot fi
prevazute sau prevenite, sau pot fi
prevazute, dar este imposibil de a le
preveni), astfel de circumstante care
au un caracter obiectiv si absolut,
care se aplica tuturor; aceste surse de
amenintare nu pot fi anticipate si,
prin urmare, ar trebui intotdeauna
aplicate masuri impotriva lor; sursele
naturale sunt de obicei externe
obiectului protejat, iar sub ele, sunt in
general intelese dezastre naturale.



Datele si informatia sunt un bun al afacerii, care, ca oricare

bun allcompaniel, are valoare si trebuie protejat adecvat.

R

s¢ Securitatea fizica si a mediului S¢ Securitatea echipamentului

+

A LlC J DO ors c Julc CC 10U
Cutremur Atac cu bomba

Contaminare
Cadere alimentare

Contaminare mediu

Inundatie Deranjament hardware

Fulger Eroare de intretinere

Furt Software daunator

Perturbatii industriale Accesarea retelei de persoane
Vandalism neautorizate

Eroare de utilizator

Riscul este o paguba (pierdere) potentiala pentru organizatie in situatia cand o amenintare exploateaza o vulnerabilitate. Riscul este exprimat cel mai bine
de raspunsul la urmatoarele intrebari:
Ce se poate intampla (care este amenintarea)?
Care este impactul sau consecinta?
Care este frecventa (cat de des se poate intampla)?



Exemple de vulnerabilitati

Dzjtala S) Iplforeidle) &
ONENPENCAREON TS

Linii de comunicatie neprotejate (interceptare)
Puncte de conexiune neprotejate (infiltrare
comunicatii)

Lipsa mecanismelor de identificare si
autentificare (substituire identitate)

Transferul parolelor in clar (accesare retea de
utilizatori neautorizatj)

Accesare retea de utilizatori neautorizati

Administrare retea neadecvata
(supraincarcare trafic)

UFsaur aermijioacele prinFcarersuni

Interfata de utilizator complicata (eroare de
utilizator)

Lipsa unei proceduri de stergere a mediilor de
stocare inainte de reutilizare (utilizare
neautorizata software)

Lipsa unui control adecvat al modificarilor
(defectiuni software)

Administrare defectuoasa a parolelor
(substituire identitate)2

Protejarea organizatiei de o paleta larga de amenintari si vulnerabilitati interne si externe cu
impact asupra securitatji datelor si informatiei este un obiectiv major!


https://slideplayer.com/slide/14408724/
http://www.apple.com/ro

Factorul uman - generator de riscuri de securitate

»Pune-ti frau la gura si lacat la inima”
Proverb romanesc




Studiul Check Point (2007)

Fluctuatia mare a personalului unei companii genereaza si o fluctuatie importanta a informatiilor
confidentiale ale acestora spre firmele catre care pleaca fostii angajati.
Intr-un studiu publicat in anul 2007 pe site-ul firmei britanice de consultanti IT&C Check Point Software
Technologies se mentioneaza ca aproape jumatate din angajatii europeni ar f1 dispusi sa plece cu informatii utile
atunci cand 1si schimba locul de munca.
Conform rezultatelor studiului, persoanele intervievate au sustinut:

85% 4 dinb

le-ar fi usor sé plece din firma cu iau acasa informatii de la Angajat] arl nordice:

date care le-ar creste valoarea serviciu cu ajutorul -
pe piata muncii; problema nu memory-stick-ului pentru a cel mai pufin dispusi sd
reprezinta o preocupare pentru putea lucra in afara Jloseasca date de la serviciu |

Yompania la care sunt angajate; interesul firmelor competitoare

programului;

,Unde companii cheltuiesc milioane de euro pentru securitate, dar pierd din vedere ca informatii care pot
valora milioane pot ajunge la competitie prin intermediul angajatilor care-si pierd locul de munca”




Studiul Deloitte (2007)

Un alt studiu intitulat ,,Securitatea la nivel global ”, realizat de Deloitte, sustine ca principala

cauza a fraudelor continua sa fie factorul uman, care afecteaza interesele companiilor prin actiuni
voluntare (greseli) sau involuntare (omisiuni):

22% 30% 79%

Companii Top-manageri: Respondenti:

Nu au oferit angajatilor Angajatii pot face fata Factorul uman este principa
traininguri de securitate problemelor de securitate cauza a esecurilor in materi
de securitate a informati

Mai putin de doua treimi dintre participantii la studiu detin o strategie privind securitatea informatiei.
Doar 10% din companii au un director de securitate responsabil pentru securitatea informatiei.

Principala cauza a fraudarilor externe continua sa fie factorul uman: angajati ai companiei, clienti, terti si parteneri de
afaceri. In fraude, principalele trei tehnici sunt: virusii, atacurile prin e-mai (spam) si atacurile de phishing/pharming.
Actiuni intreprinse pentru a combate amenintarile la adresa securitatii informatiei: constientizarea problemelor, organizarea
de traininguri de securitate, managementul angajatilor, al clientilor si al furnizorilor si protejarea informatiei.



Amenintari la adresa securitatii datelor

La locul de munca si acasa, internetul va ofera acces la conturi, metode de comunicare si
modalitati de a partaja si a utiliza informatii. Multe tipuri de atacuri cibernetice si riscuri
interne pot pune in pericol informatiile pe care le partajati.

Neglijenta

Scurgerile de date

Scurgerile de date reprezinta transferul intentionat sau : .&"4 =
accidental de date din interiorul unei organizatii citreun .. ‘,f;'
destinatar extern. Acest lucru poate fi realizat utilizand e- /j\\ %3

|} »

mailul, internetul si dispozitive precum laptopuri si

dispozitive de stocare portabile. Fisierele si documentele ,(:/

care sunt luate in afara locatiei sunt, de asemenea, o
forma de scurgere de date.

MICROSOFT (2023)

Furtul

Frauda

Frauda este comisa de utilizatori sofisticati care doresc sa
profite de anonimatul online si de accesibilitatea in timp
real. Acestia pot crea tranzactii utilizand conturi
compromise si numere de carduri de credit furate.
Organizatiile pot deveni victime ale fraudelor cu garantii,
ale fraudelor cu rambursari sau ale fraudelor cu reselleri 3.



http://keynotetemplate.com
https://www.microsoft.com/ro-ro/security/business/security-101/what-is-a-cyberattack
https://www.microsoft.com/ro-ro/security/business/security-101/what-is-data-security

Unele cauze ale riscurilor generate de factorul uman:

= Deficientele de instruire:
@angajatil nu constientizeaza cele cinci aspecte ale normelor de securitate (existenta,
accesibilitatea, intelegerea, aplicabilitatea si1 relevanta);
@angajatii nu cunosc normele de securitate si pot gresi transferand documente confidentiale in
calculatorul personal;
= Conversatiile in public:
@pentru a fi in centrul atentiei, unii oameni obisnuiesc sa discute despre informatiile cu circuit
inchis
@pentru a garanta confidentialitatea datelor legate de firma, angajatii trebuie sa fie atenti unde
discuta si sa se asigure ca la elementele conversatiel nu au acces persoane neautorizate;
= Furtul de informatii:
@informatiile fiind plasate in calculatoare, exista riscul ca persoane interesate sa poata patrunde
in sistemele informatice si1 sa le sustraga in interes propriu;
@spre deosebire de bunurile fizice s1 monetare, este dificil de stabilit cand sunt furate informatii,
intrucat acestea nu dispar, existand foarte putine indicii sau chiar niciunul care sa sugereze ca a
avut loc un furt de informatii4

JVORBA E DE ARGINT SI TACEREA, DE AUR”, proverb roménesc



Conditii favorizante ori premise pentru pierderea,
scurgerea orl deconspirarea unor date s1 informatii:

= numarul relativ mare al celor ce le detin;
= tendinta de scadere, cu timpul, a prudentel, a atentiel sau a stari de veghe; mirajul obtineri
de arginfi zornaitori in schimbul vinderii de date;
= lipsa de educatie cetateneasca sau de simt elementar, al apartenentei la o patrie care it1 ofera
1dentitate s1 adapost;
= reducerea unor masuri legale (represive, politienest1) de descurajare pentru cei ce deconspira,
transmit s1 divulga, voluntar sau involuntar, informatii clasificate (secrete);
= cauze obiective rezultate din:
@ jocul devalorizarii si al perisabilitatii in timp al datelor si informatiei;
@ delimitarile imprastiate, difuze, dintre informatiile reale si cele complementare;
@ oboseala s1 reactia de respingere a masurilor severe de protectie s1 mascare, ascundere
@ mentalitatea, conservatorismul, inghetarea si credinta in infailibilitatea masurilor
globale de protectie
@ impletirea interferente1 dintre patrimoniul tehnico-stiintific s1 secretul aparari
acestora 2

,BANUL DESCHIDE USILE FARA CHEI” - proverb romanesc



Principalele opt amenintari de securitate asupra datelor in
2022 si ulterior

1. Ransomware: atacatorii cripteaza datele unei organizatii si cer o rascumparare pentru a reda accesul
@® cea mai ingrijordtoare amenintare in acest moment;
@ tehnici de extorcare tot mai sofisticate
@ una dintre principalele amenintari cibernetice

2. Malware — un software care afecteaza un sistem
® programele malware includ virusi, viermi, cai troieni si programe spion
@ criptojacking-ului (utilizarea in secret a computerului unei victime pentru a crea criptomonede in mod ilegal)
@malware-ului ce vizeaza internetul obiectelor (programe malware care vizeaza dispozitivele conectate la internet, cum ar fi routerele sau
camerele).

3. Inginerie sociala: exploatarea erorilor umane pentru a obtine acces la informatii sau servicii
® ingelarea victimelor pentru a deschide documente, fisiere sau e-mailuri rau intentionate
@ cel mai frecvent atac de acest fel este phishingul (prin e-mail) sau smishing-ul (prin mesaje text).

4. Amenintari la adresa datelor: vizarea surselor de date pentru acces neautorizat si scurgeri de date



https://www.interpol.int/en/Crimes/Cybercrime/Cryptojacking

Principalele opt amenintari de securitate asupra datelor
in 2022 si ulterior

S. Amenintari la adresa disponibilitatii: atacuri care blocheaza accesul la date si servicii (DoS)
@ forma comuna de atac - supraincarcarea infrastructurii de retea si indisponibilizarea unui sistem
@ atacurile de tip Denial of Service (DoS) afecteaza din ce in ce mai mult retelele mobile si dispozitivele
conectate

6. Amenintari la adresa disponibilitatii - amenintari care impiedica accesul la internet
@ includ capturarea fizica si1 distrugerea infrastructurii internetului
@ cenzurarea activa a site-urilor de stiri sau a retelelor sociale

7. Dezinformare — distribuirea de informatii inselatoare
@ crestere a campaniilor de raspandire a dezinformarii (informati falsificate intentionat) si intoxicarilor
(distribuirea de date gresite)
@ tehnologia - este deja posibil sa fie generate sunet, video sau imagini false, care nu se pot
distinge de cele reale

8. Amenintari pe lantul de aprovizionare: vizeaza relatia dintre organizatii si furnizorii de servicii
@ combinatie de douad atacuri - la adresa furnizorului s1 a clientului
@ sisteme din ce in ce mai complexe si a une1 multitudini de furnizori, care sunt mai greu de supravegheat


https://www.europarl.europa.eu/thinktank/ro/document/EPRS_STU(2021)690039

Top sase sectoare afectate de amenintari asupra datelor

Amenintarile la adresa securitatii cibernetice in Uniunea Europeana
afecteaza sectoare vitale pentru societate.
Primele sase sectoare cele mai afectate intre tunie 2021 s1 tunie 2022,
conform Agentie1 europene pentru securitate cibernetica (Enisa), au fost:
1.administratia publica s1 guvernele (24% dintre incidentele raportate)
2.furnizorn de servicii digitale (13%)
3.publicul larg (12,4%)
4.sectorul serviciilor (11,8%)
5.sectorul financiar/bancar (8,6%)
6.sectorul sanatatii (7,2%)
/. Altele (23%)e.

ENISA, 2022


https://www.europarl.europa.eu/news/ro/headlines/priorities/transformare-digitala/20211008STO14521/de-ce-este-importanta-securitatea-cibernetica-pentru-ue
https://www.europarl.europa.eu/news/ro/headlines/society/20220120STO21428/securitate-cibernetica-principalele-amenintari#ssh

TOP 6 SECTOARE AFECTATE DE
AMENINTARI CIBERNETICE

el

Incidente legate de principalele amenintari observate de Agentia Uniunii Europene

pentru Securitate Cibernetica intre iulie 2021 si iunie 2022 (in procente)

e s P )

> .;\x' N'". s

Administratie publica/guvern 2494 dintreincidentele

e
13%

12%

12%

9%

Sursa: Agentia Uniunii Europene pentru Securitate Cibernetica 2022



Amenintar1 asupra datelor in UE: costuri personale si
pentru societate

Costul economic al criminalitatii asupra datelor

= utilizarea portalurilor de ,,phishing” si emailuri cu linkuri sau fisiere atasate malitioase pentru a
fura date bancare
= santajarea organizatiilor dupa ce le blocheaza sistemele informatice si datel

Impactul asupra democratiei

= afecteaza fundamentele democratice ale UE si amenintand functionarea normala a societatii

= campaniile de s1 manipulare sunt folosite in razboiul cibernetic

= raspandirea deepfake-urilor s1 a dezinformarii bazate pe inteligenta artificiala slabeste credibilitatea
s1 increderea in informatie, mass-media s1 jurnalism


https://www.europarl.europa.eu/news/ro/headlines/society/20220228STO24215/parlamentul-recomanda-sanctiuni-ue-contra-dezinformarii

Amenintari asupra datelor in UE: costur1 personale s1
pentru societate

Atacuri impotriva pacii si securitatii

A

a~ sunt desfasurate concomitent cu dezinformarea, presiunile economice sau atacuri armate conventionale

%€ pun la incercare rezilienta statelor si institutiilor democratice

¢ hackerii urmaresc sa distruga sau sa perturbe functionarea agentiilor guvernamentale si a entitatilor ce tin de infrastructura

esentiald

Consecinte pentru serviciile esentiale si sectoarele critice

2€ servicii esentiale si critice, cum ar fi transporturile, energia, sanatatea si sectorul financiar - dependente de tehnologii digitale

Uniunea Europeana trebuie sa investeasca intr-o securitate cibernetica solida pentru serviciile esentiale si infrastructura critica
si sa actualizeze legislatia la nivelul UEZ



https://www.europarl.europa.eu/RegData/etudes/ATAG/2021/698032/EPRS_ATA(2021)698032_EN.pdf
https://www.europol.europa.eu/publications-documents/pandemic-profiteering-how-criminals-exploit-covid-19-crisis
https://www.europarl.europa.eu/topics/ro/article/20211008STO14521/de-ce-este-importanta-securitatea-cibernetica

Atacun asupra datelor

8. https://multimedia.europarl.europa.eu/en/video/a-robust-eu-cybersecurity-strategy NO1-AFPS-211012-CYBE (accesat la: 19.01.2024)



https://multimedia.europarl.europa.eu/en/video/a-robust-eu-cybersecurity-strategy_N01-AFPS-211012-CYBE

VOLUMIE

E MAIR

DE DATE

Vorbim despre volume mari de date atunci cand:

Surse multiple - persoane sau
dispozitive - genereaza volume
mari de date foarte rapid

i datele sunt colectate
si analizate

v

V

pentru a obtine
noi informatii

Cum pot volumele mari de date sa ne imbunatateasca viata?

Mediul inconjurator
Solutii noi pentru atenuarea
impactului schimbarilor climatice

Agricultura
Siguranta alimentara imbunatatita
si utilizarea resurselor naturale

Surse:
Comisia Europeana (2020), EPRS (2016)

Serviciile medicale
Diagnostice mai bune
si tratamente mai eficace

Sectorul public
Mai multa eficienta
si transparenta

Industria
Produse inovatoare, productivitate
imbunatatita, crestere economica

Transporturile
Reglementarea fluxurilor de trafic,
prevenirea blocajelor in trafic

europarl.eu




(e este strategia europeana privind datele’

UE vrea sa creeze o piata unica a datelor:

« Fluxul de date in cadrul \/ Normele UE privind viata privata, V Norme echitabile si practice
UE si intre sectoare protectia datelor si legislatia in privind accesul la si

domeniul concurentei utilizarea datelor
Valoarea economiei datelorin UE Numarul profesionistilor din domeniul
datelor din UE

301 miliarde EUR 5,7 milioane

2018 sEsssismsseEEe s 2018 spsmssismesEsEEENEmNIIEGNECE
829 miliarde EUR 10,9 milioane

2025" SEEsEESEESEEcEGISESEEEICEISESEISEBSGGmmmmIEE ()0 BN s
Investitii ale UE estimate la Procentul populatiei UE care detine
4-6 miliarde EUR competente digitale de baza

in spatii europene comune ale datelor si o Federatie

57%
2018

europeand a infrastructurii si serviciilor de cloud

*estimare &=

europarl.eu

Sursa: Comisia Europeana (2020)
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Riscul de securitate a datelor SI mformatlel
Concepte de bazi

RISCUL DE SECURITATE reprezinta probabilitatea ca o anumita amenintare sa
exploateze vulnerabilitati ale unui activ sau grup de active aducand astfel
prejudicii organizatiei (consecinte negative);

IMPACTUL sau CONSECINTA unui eveniment reprezinta o modificare nefavorabila
cu privire la indeplinirea obiectivelor propuse de organizatie

COMUNICAREA RISCULUI reprezinta actiunea de anuntare a riscului. De
asemenea, reprezinta schimbul de informatii referitoare la risc dintre
persoanele investite cu putere de decizie si actionari/parti interesate

APRECIEREA RISCULUI reprezinta procesul general de identificare, analiza si
evaluare a riscului




Riscul de securitate a datelor SI mformatlel
Concepte de bazi

IDENTIFICAREA RISCULUI reprezinta procesul de gasire, consemnare si
caracterizare a elementelor de risc

ANALIZA RISCULUI este un proces destinat intelegerii naturii riscului si
determinarii nivelul de risc (gravitatea consecintelor)

ESTIMAREA RISCULUI reprezinta procesul prin care sunt atribuite valori
componentelor riscului: (a) probabilitatea de aparitie a evenimentului
defavorabil; (b) dimensiunea consecintelor

EVALUAREA RISCULUI reprezinta procesul de comparare a rezultatelor analizei de
risc, cu criteriile de risc pentru a determina daca riscurile sunt acceptabile.
Evaluarea riscului este esentiala pentru intocmirea planului de tratare a riscului




Riscul de securitate a datelor SI mformatlel
Concepte de bazi

EVITAREA RISCULUI reprezinta decizia de a nu participa in nici un fel in activitati
purtatoare de risc

REDUCEREA RISCULUI reprezinta actiunile intreprinse pentru a reduce
probabilitatea de aparitie a evenimentului defavorabil, consecintele negative

ale acestuia, sau ambelor componente asociate riscului

TOLERAREA RISCULUI reprezinta acceptarea pierderilor cauzate de un anumit
risc

TRANSFERAREA RISCULUI reprezinta partajarea cu un tert a pierderii sau castigului
asociate unui risc. In contextul securitatii informatiei, pentru transferarea

riscului sunt considerate numai consecintele negative 2



https://slideplayer.com/slide/14702948/

Analiza de risc

Impactul pe care o amenintare il creeaza prin
exploatarea unei vulnerabilitati ar trebui analizat
din perspectiva obiectivelor securitatii datelor si
informatiei: integritate, disponibilitate,
confidentialitate.

¢ Mare: pierderi materiale cu costuri foarte
mari; pierderi foarte importante de imagine,
reputatie ; pierderi foarte importante la nivel
de securitate a datelor;

¢ Mediu: pierderi materiale cu costuri
semnificative; pierderi semnificative de
imagine, reputatie, etc; pierderi la nivel de
securitate a datelor;

¢ Scazut: pierderi materiale neimportante;
oarecare atingere de imagine, reputatie



N_ Iy 0

6‘

Actiuni de abordare a riscurilor
si a oportunitatilor

Atunci cand planifica sistemul de management al

securitdtil informatiilor, organizatia tine seama de:

(a) specificul acesteia s1 contextul in care
actioneaza;

(b) determinarea problemelor interne s1 externe
relevante pentru scopul sau si1 care i1 afecteaza
capacitatea de a obtine rezultatele asteptate ale
sistemului de management al securitatii
informatiet;

(¢) o serie de cerinte:

1) partile interesate pentru securitatea
informatiei

2) cerintele relevante ale acestor parti
interesate

3) care cerinte vor f1 abordate prin
sistemul de management al
securitatii informatiilor

4) aceste cerinte pot f1 legale, de
reglementare si contractuale.



Actiuni de abordare a riscurilor
si a oportunitatilor

In 1dentificarea riscurilor s1 oportunitatilor
care trebuie abordate, organizatia trebuie:

(d) sa se asigure ca sistemul de
management al securitatil informatiilor
poate obtine rezultatele scontate;

(e) sa previna sau sa reduca efectele
nedorite;

(f) sa obtina o imbunatatire continua;

(g) sa planifice actiuni de abordare a
acestor riscurl s1 oportunitati si sa
stabileasca cum se vor realiza;

(h) sa integreze s1 sa implementeze
actiunile in procesele sistemului de
management al securitatil informatiilor;

(1) sa evalueze eficacitatea acestor actiuni.



Evaluarea riscurilor in materie de securitate
a datelor si informatiei

Organizatia defineste si pune in aplicare un proces de
evaluare a riscurilor pentru securitatea informatiilor
care:

(a) stabileste s1 mentine criteriile de risc pentru
securitatea informatiilor, inclusiv:

1) critern1 de acceptare a riscurilor; si

2) criteriile de efectuare a evaluarilor
riscurilor la adresa securitatii
informatiilor;

(b) se asigura ca evaluarile repetate ale riscurilor in
materie de securitate a informatiilor produc rezultate
coerente, valabile s1 comparabile;

(¢) identifica riscurile la adresa securitatil informatiilor:

1) sa aplice procesul de evaluare a
riscurilor pentru securitatea
informatiilor pentru a identifica riscurile
asociate cu pierderea confidentialitatii,
informatiilor in domeniul de aplicare al
sistemului de management al securitatii
informatiilor; si

2) identifice proprietarii riscului;




Evaluarea riscurilor in materie de securitate
a datelor si informatiei

(d) analizeaza riscurile de securitate a informatiilor:

1) sa evalueze consecintele potentiale care
ar rezulta daca riscurile identificate
pentru confidentialitate, integritate si
disponibilitate s-ar materializa;

2) sa evalueze probabilitatea realista de
aparitie a acestor riscuri; si

3) sa determine nivelurile de risc;

(e) evalueaza riscurile la adresa securitatii informatiilor:

1) sa compare rezultatele analizei
riscurilor cu criteriile de risc; si

2) sa prioritizeze riscurile analizate pentru
tratamentul riscurilor.

Organizatia trebuie sa pastreze informatit documentate
cu privire la procesul de evaluare a riscurilor pentru
securitatea informatiilor.




Tratamentul riscurilor la adresa
securitatn datelor s1 informatiel

Organizatia defineste si pune in aplicare un proces de gestionare a riscurilor pentru securitatea
datelor s1 informatie1 pentru:

Pasul 1

(a) sa selecteze optiuni adecvate de tratament al riscurilor in materie de securitate a datelor si informatiei,
tinand seama de rezultatele evaluarii riscurilor;

Pasul 2

(b) sa determine toate controalele care sunt necesare pentru punerea in aplicare a optiunii (optiunilor) alese
de tratare a riscurilor de securitate a datelor s1 informatiei:
1) organizatiile pot proiecta controale dupa cum este necesar sau le pot identifica din orice sursa;

Pasul 3

(c) sa compare controalele identificate la litera (b) de mai sus cu cele din anexa A si sa verifice daca
controalele necesare nu au fost omise;

1) Anexa A contine o lista a posibilelor controale de securitate a datelor si informatiei.
Utilizatorii trebuie sa se asigura ca controalele de securitate a datelor si informatiei necesare
nu sunt trecute cu vederea.

2) Controalele de securitate a datelor si informatiei enumerate in anexa A nu sunt informatii
exhaustive si suplimentare

3) Controalele de securitate pot fi incluse daca este necesar.



Pasul 4

(d) sa prezinte o declaratie de aplicabilitate care sa contina:
1) controalele necesare [a se vedea literele (b) si (¢)];
2)justificarea includerii acestora;
3) daca se aplica sau nu controalele necesare; si
4)justificarea excluderii oricarui control din anexa A.

Pasul 5

(e) sa formuleze un plan de management al riscurilor pentru securitatea datelor si informatiei; si

Pasul 6

(f) obtina aprobarea de la proprietarii de risc a planului de tratare a riscurilor de securitate a datelor si
informatiei si acceptarea riscurilor reziduale de securitate a datelor si informatiei.

Organizatia trebuie sa pastreze informatii documentate despre procesul de gestionare a riscurilor de securitate a

datelor si informatiei.
Procesul de evaluare s1 abordare a riscurilor la adresa securitatii datelor si informatiei se aliniaza cu principii
generice si orientari prevazute in ISO 31000 (Managementul riscului).
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Anexa A IS0 27001: 2022

1. Mijloace de control organizational - 37: cuprinde reglementari si masuri care dicteaza atitudinea unei
organizatii fata de protectia datelor: politici, reguli, procese, proceduri, structuri organizationale;

2. Mijloace de control aferente personalului - 8: reglementarea componentel umane a programului de securitate
a informatiilor, prin definirea modului in care personalul interactioneaza cu datele s1 intre ele. Includ:
managementul securizat al resurselor umane, securitatea personalului, constientizarea si instruirea acestuia;

3. Mijloace de control fizice - 14: verifica garantiile fizice pentru asigurarea securitatii activelor corporale. Pot
include: sisteme de intrare, protocoale de acces pentru vizitatori, procese de eliminare a activelor, protocoale de
medii de stocare si politici de birou. Aceste masuri de protectie sunt esentiale pentru pastrarea datelor
confidentiale;

4. Mijloace de control tehnologice - 34: verifica reglementarile si procedurile cibernetice/digitale pe care
organizatiile trebuie sa le adopte pentru a realiza o infrastructura IT protejata, conforma, de la tehnici de
autentificare la setari s1 inregistrarea informatiilor 10 .



Mijloace de control

organizational

IS0 27001: 2022

ISO/IEC 27001:2022 — Securitatea informatiei, securitatea cibernetica si protectia vietii private —
Sisteme de management al securitétii informatiei — Cerinte

Corespondenta dintre mijloacele de control din ISO/IEC 27001:2022 si mijloacele de control din
ISO/IEC 27002:2013

Identificator al
mijlocului de control

ISO/IEC 27001:2022

Identificator al
mijlocului de control

ISO/IEC 27001:2013

Nume mijloc de control

Mijloace de control organizationale

5.1 05.1.1, 05.1.2 Politici de securitate a informatiei

5.2 06.1.1 Roluri si responsabilitatii privind securitatea informatiei

5.3 06.1.2 Separarea sarcinilor

5.4 07.2.1 Responsabilitatile managementului

5.5 06.1.3 Contact cu autoritatile

5.6 06.1.4 Contact cu grupuri speciale de interese

5.7 Nou Informatii privind amenintarile

5.8 06.1.5, 14.1.1 Securitatea informatiei in managementul de proiect

5.9 08.1.1, 08.1.2 Inventarul informatiilor si al altor active asociate

5.10 08.1.3, 08.2.3 Utilizarea acceptabila a informatiilor si a altor active asociate

5.11 08.1.4 Restituirea activelor

5.12 08.2.1 Clasificarea informatiei

5.13 08.2.2 Etichetarea informatiei

5.14 13.2.1, 13.2.2, 13.2.3 | Transferul informatiilor

5.15 09.1.1,09.1.2 Controlul accesului

5.16 09.2.1 Managementul identitatii

5.17 09.2.4, 09.3.1, 09.4.3 [Autentificarea informatiei

5.18 09.2.2, 09.2.5, 09.2.6 |Drepturi de acces

5.19 15.1.1 Securitatea informatiei in relatiile cu furnizorii

5.0 15.1.2 Aborda(ga securitatii informatiei in cadrul acordurilor cu
furnizorii

5.21 15.1.3 gllpargsigzeie(r)rr\;?;u#lsgcuritéﬁi informatiei Tn lantul de

5.92 15.2.1,15.2.2 meorc;gi)iil’:;afﬁri’i :onnﬁgfarea si managementul schimbarii

5.23 Nou Securitatea informatiei pentru utilizarea serviciilor cloud

5.94 16.1.1 Planif_icarea §i pregé?ir.ea managementului incidentelor de
securitate a informatiei

5.95 16.1.4 51¥::uma;§e$ii decizie cu privire la evenimentele de securitate a

5.26 16.1.5 Raspuns la incidentele de securitate a informatiei

5.27 16.1.6 Tnvétare din incidentele de securitate a informatiei

5.28 16.1.7 Colectarea dovezilor

5.29 17.1.1,17.1.2, 17.1.3 |[Securitatea informatiei in timpul intreruperii




Mijloace de control
aferente persoanelor

Mijloace de control fizice

IS0 27001: 2022

ISO/IEC 27001:2022 — Securitatea informatiei, securitatea cibernetica si protectia vietii private —
Sisteme de management al securitatii informatiei — Cerinte

Identificator al
mijlocului de control

ISO/IEC 27001:2022

Identificator al
mijlocului de control

ISO/IEC 27001:2013

Nume mijloc de control

5.30 Nou Pregatirea IT&C pentru continuitatea afacerii

5.31 18.1.1, 18.1.5 Cerinte legale, statutare, de reglementare si contractuale

5.32 18.1.2 Drepturi de proprietate intelectuala

5.33 18.1.3 Protectia inregistrarilor

5.34 18.1.4 ‘()::rr;fl)(::aarlm)t,ialitatea si protectia Pl (datelor cu caracter

5.35 18.2.1 Revizuirea (Analizarea) independenta a securitatii informatiei

5.36 18.2.2,18.2.3 g;)cnscr)i{;rt\:zifzt: rﬁgl:t;?ile, regulile si standardele pentru

5.37 12.1.1 Proceduri operationale documentate

Mijloace de control aferente persoanelor

6.1 07.1.1 Verificare

6.2 07.1.2 Termeni si conditii de angajare

6.3 07.2.2 ﬁ?:r?ntl:ggizarea, educare si instruire cu privire la securitatea

6.4 07.2.3 Proces disciplinar

6.5 07.3.1 Respons?bilité;i dupa incetarea sau schimbarea contractului
de munca

6.6 13.24 Acorduri de confidentialitate si nedezvaluire

6.7 06.2.2 Lucrul de la distanta

6.8 16.1.2, 16.1.3 Raportarea evenimentelor de securitate a informatiei

Mijloace de control fizice

7.1 11.1.1 Perimetre de securitate fizica

7.2 11.1.2, 11.1.6 Intrarea fizica

7.3 11.1.3 Securizarea birourilor, incaperilor si echipamentelor
7.4 Nou Supravegherea securitatii fizice

7.5 11.14 Protectia impotriva amenintarilor fizice si de mediu
7.6 11.1.5 Lucrul in zone securizate

7.7 11.2.9 Birou curat si ecran curat

7.8 11.2.1 Amplasarea si protectia echipamentelor

7.9 11.2.6 Securitatea activelor in afara sediului

7.10 ??g; 087052, 085319, Suporturi de stocare

711 1122 Utilitati suport

7.12 11.2.3 Securitatea cablajului

7.13 11.2.4 Mentenanta echipamentelor

- .55 Eliminarea sau reutilizarea securizata echipamentelor




Mijloace de control

tehnologice

IS0 27001: 2022

ISO/IEC 27001:2022 — Securitatea informatiei, securitatea cibernetica si protectia vietii private -
Sisteme de management al securitatii informatiei — Cerinte

Identificator al
mijlocului de control

ISO/IEC 27001:2022

Identificator al
mijlocului de control

ISO/IEC 27001:2013

Nume mijloc de control

Mijloace de control te

hnologice

8.1 06.2.1,11.2.8 Dispozitive terminale ale utilizatorului

8.2 09.2.3 Drepturi de acces privilegiat

8.3 09.4.1 Restrictionarea accesului la informatii

8.4 09.4.5 Acces la codul sursa

8.5 09.4.2 Autentificare securizata

8.6 12.1.3 Managementul capacitatii

8.7 12.2.1 Protectie impotriva malware

8.8 12.6.1, 18.2.3 Managementul vulnerabilitatilor tehnice

8.9 Nou Managementul configuratiei

8.10 Nou Stergerea informatiilor

8.11 Nou Mascarea datelor

8.12 Nou Prevenirea scurgerii de date

8.13 12.3.1 Copie de siguranta a (backup) informatiei

8.14 17.2.1 Redundanta mijloacelor de prelucrare a informatiei
8.15 12.4.1,12.4.2,12.4.3 |Inregistrare Logging

8.16 Nou Activitati de supraveghere

8.17 12.4.4 Sincronizarea ceasului

8.18 09.4.4 Utilizarea programelor utilitare privilegiate

8.19 12.5.1,12.6.2 Instalarea software-ului pe sisteme operationale
8.20 13.1.1 Securitatea retelelor

8.21 13.1.2 Securitatea serviciilor de retea

8.22 13.1.3 Separarea retelelor

8.23 Nou Filtrare web

8.24 10.1.1,10.1.2 Utilizarea criptarii

8.25 14.2.1 Ciclul de viata al dezvoltarii securizate

8.26 14.1.2,14.1.3 Cerinte de securitate a aplicatiei

8.27 14.2.5 Arhitectura sistemului securizat si principiile de inginerie
8.28 Nou Codare securizata

8.29 14.2.8,14.2.9 Testarea securitatii in dezvoltare si acceptare

8.30 14.2.7 Dezvoltare externalizata

8.31 12.1.4,14.2.6 Separarea mediilor de dezvoltare, testare si operare
8.32 13;3 L Managementul modificarilor

8.33 14.3.1 Informatie de testare

8.34 12.7.1 Protejarea sistemelor informationale in timpul testarii de

audit




Tipul de mijloc de control

Mijloacele de control sunt privite din perspectiva
momentului s1 a modului in care mijlocul de control
influenteaza rezultatul riscului in timpul unui incident
de securitate a datelor s1 informatiei.

Aceste valori ale atributelor constau in:

a) Preventiv - mijlocul de control
actioneaza preventiv inainte de aparitia
unel amenintari;

A b)Detectiv - mijlocul de control actioneaza
' ,. | atunci cand apare o amenintare;

ASSE | | c¢) Corectiv - mijlocul de control actioneaza
. it 8 dupa aparitia unei amenintari.

Acest atribut poate usura sarcina atunci cand vine
vorba de a face aceste determinari pe cont propriu si
se poate utiliza, de asemenea, daca se doreste sa se
verifice echilibrul mijloacelor de control stabilite. De
exemplu, se poate utiliza pentru a verifica daca s-au
introdus mijloace de control adecvate pentru a detecta
evenimentele de securitate a datelor si informatiei, nu
doar cele pentru a preveni incidentele de securitate a
datelor si informatiei.




Proprietati de securitate a datelor si
informatiei

Mijloacele de control sunt privite din perspectiva carei
caracteristici a informatiei respectivul mijloc de control
urmeaza sa contribuie la protejare.

Valorile atributelor constau in:

a) Confidentialitate
b) Integritate
c) Disponibilitate.

Acest atribut poate fi foarte util in timpul procesului de
evaluare a riscurilor, deoarece luarea in considerare a
atenuarii riscurilor asociate cu confidentialitatea /
integritatea / disponibilitatea este una dintre cerintele
unei clauze din ISO 27001.



Concepte de securitate cibernetica

Mijloacele de control sunt privite din perspectiva
asocierii mijloacelor de mijloc de la conceptele de
securitate cibernetica definite in cadrul de securitate
cibernetica descris 1n standardul ISO/IEC TS 27110.

Aceste valori ale atributelor constau in:
a) Identificare
b) Protejare
c) Detectare

d) Raspuns | “* | 0100100101400 M
¢) Recuperare. i SRR 001 )mnmem mnnmmnmnu z
Daca se stabileste atat un cadru SMSI, cat s1 un cadru N | (1 011 1 a%

de securitate cibernetica, atunci acest atribut poate
ajuta.

Acesta poate prezenta relevanta dintre mijloacele de
control SMSI descrise in standardul ISO 27001 si cele
cinci concepte ale cadrului de securitate cibernetica
descrise in ISO/IEC TS 27110.




Capacitati operationale

Mijloacele de control sunt privite din perspectiva
unui practician asupra capabilitatilor cu privire la
securitatea datelor si1 informatie.
Sa presupunem ca, daca se doreste sa se atribuie un
risc sau un mijloc de control asociat departamentelor
responsabile, se poate face acest lucru pe baza acestor
valori ale atributelor:

a)de Guvernanta,

b)Management active,

c) Protectie informatie,

d)Securitate resursa umana,

¢) Securitate fizica,

f) Securitate sistem si retea,

g)Securitate aplicatie,

h)Configurare securizata,

1) Management identitate si1 acces,

j) Management amenintare si vulnerabilitate,

k)Continuitate,

1) Securitate relatu furnizor,

m)Legal (cerinte legale) si conformare,

n)Management eveniment securitate date si

informatie, si
0) Asigurarea securitatii datelor s1 informatiei.




Domenii de securitate

Mijloacele de control sunt privite din
perspectiva a patru domenii de securitate a
informatiei:
(1) ,,Guvernanta si ecosistem” care
include:

a) ,,Guvernanta securitatii
sistemului informational &
Managementul riscurilor”
s

b) ,,Managementul securitatii
cibernetice a
ecosistemulu1” (inclusiv
partile interesate interne si
externe);

(2) ,,Protectie” care include:

a) ,,Arhitectura de securitate
IT)’,

b) ,,Administrarea securitatii
IT”, ,,Identitate s1
managementul accesului”,

) ,,Mentenanta securitatii
IT” si
d) ,,Securitate fizica si1 de
mediu’’;
(3) ,Aparare” care include:
a),,Detectare’ si

b),,Managementul
incidentelor privind
securitatea informatiei’;

(4) ,,Rezilienta” care include:

9

a),,Continuitatea operatiilor’

b),,Managementul crizelor”
11
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