EMSAPHIR 5 februarie 2026

AUDIT STCONFORMITATE

Protectia datelor personale | Sectorul public din Roméania | Cazuistica ANSPDCP

Cadrul legislativ
actualizat §i ierarhia
normelor

Conformitatea in sectorul
public roménesc este
guvernata de un ansamblu
normativ ierarhizat, care
trebuie interpretat integrat
pentru a evita conflictele
juridice:

e Regulamentul (UE)
2016/679 (Regulamentul
General privind Protectia
Datelor/RGPD): norma de
baza, direct aplicabila, care
stabileste principiile si
drepturile fundamentale;

e Legeanr. 190/2018: actul
normativ de punere in
aplicare in Romaénia, care
contine regimul
derogatoriu si sanctionator
specific autoritatilor
publice;

e OUG.nr.57/2019 (Codul
administrativ):
reglementeaza atributiile
institutiilor si autoritatilor
publice si obligativitatea
respectarii legalitatii in
prelucrarea datelor in
actele administrative;

e legeanr. 102/2005
(republicata): privind
infiintarea si functionarea
ANSPDCP.
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Paradigma protectiei
datelor in administratia
publica moderna

Intrun peisaj digitalizat, institutia publici nu mai este doar
un depozit de documente fizice, ci un nod central de
procesare a fluxurilor masive de date personale ale cetatenilor.
Protectia datelor cu caracter personal a incetat sa fie o simpla
bifa birocraticd, devenind un pilon al statului de drept.

Prezentul raport detaliaza modul in care legislatia actualizata
(inclusiv Legea nr. 363/2018 privind prelucrarea datelor
personale de citre autoritati, Legea nr. §8/2023 privind
securitatea si apararea cibernetica si OUG nr.155/2024 de
aplicare a Directivei NIS2, cu impact direct asupra integritatii
datelor prelucrate) impune o rigoare absolutd in gestionarea
informatiilor, fundamentéind necesitatea unui pachet de
conformitate robust si a consultantei de specialitate.
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Respectarea
principiilor generale
Institutiile publice care
prelucreaza date cu caracter
personal trebuie sa asigure
conformitatea cu principiile
fundamentale ale RGPD, inclusiv:

¢ legalitate, echitate si
transparenta in prelucrare;

® limitarea scopului (datele sa fie
colectate doar in scopuri precise
si legitime);

® minimizarea datelor
(prelucrarea sé fie adecvat3,
relevanta si limitata la ceea ce
este necesar);

® acuratete si actualizare a
datelor;

¢ |imitarea stocarii (datele sa nu
fie pastrate mai mult decét este
necesar pentru scopul declarat);

e integritate si confidentialitate
(sa fie protejate adecvat prin
masuri tehnice si organizatorice).

Aceste principii se regasesc in
articolele 5-6 RGPD si sunt
obligatorii pentru orice
prelucrare efectuata de
autoritatile publice.
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Obligatiile institutiilor
publice ca operatori de
date

Institutiile publice poarta responsabilitatea deplind pentru
orice flux de date, de la colectare pana la arhivare. Obligatiile
sunt multidimensionale:

1. Desemnarea obligatorie a Responsabilului cu
protectia datelor (DPO):

Orice autoritate sau organism public are obligatia legald de a
desemna un DPO, indiferent de volumul datelor prelucrate.
Acesta trebuie sa fie implicat in toate aspectele legate de
protectia datelor.

2. Evidenta activitatilor de prelucrare (ROPA):

Institutia trebuie sa mentind un Registru al Operatiunilor de
Prelucrare (art. 30 RGPD) care si includa:

e scopurile prelucrarii;

e descrierea categoriilor de persoane vizate si a
categoriilor de date;

e destinatarii carora le-au fost sau le vor fi divulgate
datele (inclusiv alte institutii);

e termenele-limita prevazute pentru stergerea diferitelor
categorii de date (corelat cu nomenclatorul arhivistic).
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Bazalegalaa
prelucrarilor

Institutiile publice trebuie sa
identifice temeiuri legale legitime
pentru prelucrarea datelor, dintre
care cele mai relevante sunt:

* prelucrarea este necesara
pentru indeplinirea unei sarcini
care serveste unui interes public
sau exercitiul autoritatii publice
conferite operatorului;

* prelucrarea este necesara
pentru indeplinirea unei obligatii
legale;

* in alte situatii, cand este
autorizata prin lege sau cand sunt
respectate garantiile impuse de
legislatie.

Unele categorii de date - de
exemplu date privind sanatatea,
date biometrice sau codul
numeric personal - sunt
considerate date sensibile si,
potrivit RGPD si normelor
nationale, necesita conditii
speciale de prelucrare si garantii
sporite.

Nota critica privind temeiul
legal:

Spre deosebire de sectorul
privat, institutiile publice nu pot
invoca ,interesul legitim” (art. 6
alin. 1 lit. f RGPD) pentru
prelucrérile efectuate in
indeplinirea sarcinilor lor.

Temeiurile corecte sunt:

e indeplinirea unei sarcini care
serveste unui interes public
(art. 6 alin. 1 lit. e);

e indeplinirea unei obligatii
legale care fi revine

operatorului (art. 6 alin. 1 lit.
c).
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3. Evaluarea impactului asupra protectiei datelor
(DPIA):

Este obligatorie atunci cind un tip de prelucrare este
susceptibil sa genereze un risc ridicat pentru drepturile
cetdtenilor, in special in cazul:

o utilizarii de noi tehnologii (ex. sisteme de recunoastere
faciala in spatii publice);

® monitorizarii sistematice a zonelor accesibile
publicului (supraveghere video pe scara larga);

e prelucrdrii pe scara larga a categoriilor speciale de date
(dosare medicale in spitale publice).

4. Securitatea prelucrarii:

Institutia trebuie sa implementeze masuri tehnice si
organizatorice adecvate pentru a asigura un nivel de
securitate corespunzator acestui risc, incluzand:

e capacitatea de a asigura confidentialitatea, integritatea
si disponibilitatea sistemelor;

e proceduri pentru testarea i evaluarea periodica a
eficientei masurilor tehnice.

Rolul siindependenta
DPO-ului in sectorul
public

Responsabilul cu protectia datelor nu este doar un consultant
intern, ci un garant al legalitatii. Statutul sdu in institutie
trebuie s indeplineascd urmaitoarele conditii:

e independentd operationald: conducerea institutiei nu
poate da instructiuni DPO-ului cu privire la modul de
indeplinire a sarcinilor sale;

e raportare directd: DPO-ul trebuie sa raporteze direct
nivelului de conducere executiva (primar, presedinte,
director general);

e resurse adecvate: institutia are obligatia de a asigura
resursele financiare si timpul necesar pentru formarea
continua a DPO-ului.

Neconformitatea privind statutul DPO-ului (ex. desemnarea
unei persoane in conflict de interese, cum ar f1 seful
departamentului I'T) constituie o incilcare grava, sanctionata
de Autoritatea Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal / ANSPDCP.

Responsabilul cu protectia datelor trebuie sa:

* monitorizeze respectarea RGPD si a legislatiei nationale
privind protectia datelor;

* colaboreze cu ANSPDCP drept punct de contact;
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Registrele de
evidenta ale
prelucrarilor

Fiecare institutie publica
trebuie sa intocmeasca si sa
actualizeze regulat registrele
de activitati de prelucrare,
potrivit art. 30 RGPD. n aceste
registre se vor mentiona:

e scopurile prelucrarii;
e categoriile de date

e prelucrate si categoriile de
persoane vizate;

e destinatarii datelor;
e perioadele de pastrare;

® masurile de securitate
implementate.

Registrele sunt documente
fundamentale pentru
responsabilitatea
demonstrabila si pentru
eventuale solicitari din partea
ANSPDCP sau a persoanelor
vizate.

Masuride
securitate

Institutiile publice trebuie sa
asigure confidentialitatea,
integritatea si disponibilitatea
datelor prelucrate prin: politici
si proceduri, controlul
accesului la date, criptare si
audituri.

Evaluari de impact
Institutiile publice trebuie sa
efectueze evaluari de impact
asupra protectiei datelor
(DPIA) atunci cand utilizeaza
tehnologii noi sau se realizeaza
o monitorizare sistematica pe
scara larga, cu risc ridicat.
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* ofere consultanta privind evaludrile de impact DPIA;

* informeze si consiliaza angajatii institutiei despre
obligatiile privind protectia datelor;

* supravegheze instruirea personalului si implementarea
politicilor interne.

Institutiile publice trebuie sa publice datele de contact ale
DPO si sd le transmita autoritatii de supraveghere.

Drepturile persoanelor
vizate si gestionarea
acestora

Cetitenii au drepturi consolidate si garantate de RGPD in
raport cu autoritatile, iar institutia trebuie sd detinad
proceduri clare pentru solutionarea acestora in termen de cel
mult o luna:

e dreptul de acces: cetateanul poate solicita o copie a
tuturor datelor pe care institutia le detine despre el;

e dreptul la rectificare: corectarea datelor inexacte din
evidentele fiscale sau de stare civila;

e dreptul la stergerea datelor: aplicabil doar daca datele
nu mai sunt necesare pentru scopul public sau daca
perioada de arhivare legald a expirat;

e dreptul de a se opune prelucrarii datelor intr-un anumit
context;

e drepturile privind deciziile automate si profilarea;

e dreptul de a depune o plangere la ANSPDCP sau in
fata instantelor judecatoresti;

e dreptul la restrictionarea prelucrarii: in cazul in care
persoana contesta exactitatea datelor.

Particularitate: in sectorul public, dreptul la portabilitatea
datelor nu se aplica, de regula, prelucrarilor efectuate in
temeiul unei obligatii legale sau sarcini publice.

Analiza cazuisticii
ANSPDCP: incalcari reale
si sanctiuni

Rapoartele anuale ale ANSPDCP (2022, 2023 si 2024, cel mai
recent publicat) evidentiazi o serie de vulnerabilititi cronice

in institutiile publice. Analiza acestor cazuri reale
fundamenteaza necesitatea unei revizuiri a politicilor interne:
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Incalcari recurente 1n
sectorul public

Analiza rapoartelor releva
urmatoarele tipuri principale de
abateri:

¢ divulgarea neautorizata si
accesul ilegal la date:
publicarea pe site-urile
institutiilor a unor fisiere
parolate necorespunzator (cu
parola aflata chiar in interiorul
arhivei) continand CNP-uri si
date medicale (in cazul cazul
Caselor de Asigurari de
Sanatate sau spitalelor). Au fost
identificate scurgeri de date n
sistemele de gestionare a
petitiilor online si in
comunicarile prin e-mail, unde
adresele petentilor au fost
|3sate vizibile (la sectiunea "To"
in loc de "BCC").

* monitorizarea nelegala a
angajatilor: o practica frecvent
sanctionata a fost utilizarea
sistemelor de supraveghere
video pentru monitorizarea
prezentei si realizarea
pontajului, scop considerat
incompatibil cu cel declarat
(paza bunurilor si persoanelor).

¢ utilizarea noilor tehnologii
fara evaluarea impactului:
Implementarea sistemelor de
tip "body-worn camera" (de
catre politia locala) sau a
sistemelor de recunoastere
faciald, in unitati de invatamant,
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1. publicarea nelegala a datelor personale pe site-urile
institutiilor:
e in numeroase cazuri, primariile au publicat liste cu
debitori (persoane fizice) care contineau CNP-ul si
adresa completa a acestora;

e ANSPDCP a retinut cd, desi exista o obligatie de
transparentd, aceasta nu trebuie sa incalce principiul
reducerii la minimum a datelor. Publicarea numelui si a
sumei datorate este suficienti, CNP-ul fiind considerat
excesiv.

2. utilizarea sistemelor de supraveghere video
(CCTV):

e instalarea camerelor video in birourile angajatilor sau in
salile de clasa fara o justificare legala solida si fara o
informare prealabila corects;

e incilcarea art. 5§ din RGPD (principiile prelucririi) prin
monitorizarea audio-video constanta a functionarilor,
considerata o intruziune nejustificata in viata privata.

3. securitatea datelor medicale in spitale:

® accesarea neautorizatd a dosarelor pacientilor de citre
personal care nu era implicat in actul medical respectiv;

e lipsa jurnalizirii (log-urilor) care si permita
identificarea persoanei care a accesat datele sensibile.

4. regimul sanctionator (Legea 190/2018):

Pentru institutiile publice, procesul sanctionator este
secvential:

e pasul 1: aplicarea avertismentului (sanctiune
principald);

e pasul 2: aplicarea unui plan de remediere cu termene
stricte (maximum 9o zile);

e pasul 3: dacd planul de remediere nu este indeplinit sau
institutia se abate de la masurile prevazute in plan, se
aplicd amenda contraventionald (de la 10.000 lei pana
la 200.000 lei) pentru nerespectarea obligatiilor de
protectie a datelor de catre autoritatile publice.

Acest regim sanctionator este distinct de cel pentru entitati
private, ceea ce reflecta flexibilitatea conferita statelor
membre pentru institutiile publice.

Particularitati pe categorii
de institutii
Fiecare segment al administratiei prezinta riscuri specifice

care necesita abordari personalizate in cadrul pachetului de
conformitate:
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* (pentru controlul accesului
elevilor), fard o baza legala
expresa si fara efectuarea unei
evaluari a impactului asupra
protectiei datelor (DPIA);

* deficiente privind DPO:
omisiunea desemnarii unui
responsabil cu protectia
datelor sau generarea unor
conflicte de interese prin
cumularea functiei de DPO cu
functii de conducere (ex:
director executiv) care stabilesc
scopurile prelucrarii; cazuri de
refuz al acordarii sprijinului
necesar DPO-ului in
monitorizarea conformitatii;

* nerespectarea principiului
reducerii la minimum a
datelor: colectarea sau
publicarea excesiva de date
(ex: publicarea nominala a
rezultatelor la concursuri sau
examene cand scopul putea fi
atins prin anonimizare sau
codificare).

Sanctiuni $i masuri
corective

Regimul sanctionator aplicat
autoritatilor si organismelor
publice include:

¢ avertismentul insotit de
planul de remediere:
reprezinta sanctiunea
principald conform Legii nr.
190/2018. Operatorul are un
termen strict (de regula intre 10
si 20 de zile lucratoare) pentru
a implementa masurile dispuse
de Autoritate.

e amenzi contraventionale
pentru neindeplinirea
planului: daca institutia nu
aplica masurile de remediere,
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1. Primarii $i Consilii Judetene:

e gestionarea documentelor de urbanism si cadastru care
contin date de identificare si proprietate;

e prelucrarea datelor in contextul asistentei sociale (date
sensibile privind starea de sanatate sau situatia
materiald);

e arhivarea fizica masiva: riscul de acces neautorizat in
depozitele de arhiva.

2. institutii de invitimant (scoli, universitati):

e protectia datelor minorilor: necesitatea acordurilor
pentru utilizarea imaginii in scopuri de promovare;

e utilizarea platformelor de tip catalog electronic:
securitatea transmiterii notelor si absentelor.

3. unititi sanitare (spitale publice):

e regimul strict al datelor privind sindtatea (art. 9
RGPD);

e obligatia de a asigura confidentialitatea datelor in
relatia cu apartindtorii.

Corelarea cu securitatea
cibernetica si digitalizarea

Protectia datelor este indisolubil legata de rezilienta
sistemelor I'T. Institutiile publice trebuie sa:

e implementeze standarde de securitate conform Legii
58/2023 (securitatea ciberneticd);

e utilizeze semnitura electronica calificatd pentru a
asigura integritatea si non-repudierea documentelor;

e cfectueze audituri tehnice de tip ,penetration testing”
pentru portalurile cetatenesti;

e automatizeze fluxurile documentelor pentru a reduce
manipularea manuali si riscul de pierdere/alterare a
datelor.

Protectia datelor si securitatea cibernetica sunt discipline
complementare:

* masurile de securitate cibernetica — controlul accesului,
criptare, monitorizare a retelelor — contribuie direct la
indeplinirea obligatiilor de securitate prevazute de RGPD
(art. 32);

* institutiile trebuie sa implementeze politici de securitate a
informatiilor care s includa gestionarea incidentelor de
securitate (inclusiv brese de date) si notificarea persoanelor
vizate atunci cand existd un risc ridicat pentru drepturile si
libertatile acestora;
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* ANSPDCP aplicd amenzi
contraventionale (ex: 10.000 -
13.000 lei);

e amenzi cominatorii: in caz de
refuz explicit sau tacit de a
furniza informatii in timpul
investigatiilor, se pot aplica
amenzi de pana la 3.000 lei
pentru fiecare zi de intarziere.
Intr-un caz din 2024, o primarie
a cumulat astfel o sanctiune de
159.000 lei;

e masuri corective specifice:
incheierea operatiunilor de
prelucrare nelegal3, stergerea
sistemelor de evidenta
constituite prin body-cam,
revizuirea procedurilor interne
de lucru si de securitate IT si
instruirea periodica a
personalului.

Practica ANSPDCP
privind institutiile
publice

Din cazuistica ultimilor ani, se
desprind urmatoarele orientari
practice ale Autoritatii

e subsidiaritatea comunicarii
prin publicitate: publicarea
datelor debitorilor sau
petentilor este considerata o
modalitate ultima si subsidiara.
Institutiile trebuie sa
demonstreze ca au epuizat
celelalte cai de comunicare
(posta, personal) inainte de a
publica datele debitorilor/
petentilor pe site-uri;

¢ securitatea datelor (art. 32
RGPD): ANSPDCP sanctioneaza
sever utilizarea dispozitivelor
personale (telefoane mobile)
pentru fotografierea actelor de
identitate ale cetatenilor de
catre agentii publici sau
utilizarea aplicatiei WhatsApp
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* conform standardelor nationale si europene (ex. NIS2),
institutiile publice trebuie s asigure un nivel inalt de
securitate cibernetica, care este un element esential in
protejarea datelor personale.

Un program comprehensiv de conformitate trebuie sa includa
atat politici de protectie a datelor, cit si proceduri de
securitate cibernetica integrate.

Pachetul de conformitate
RGPD: componente
eseni,:iale

O institutie publica conforma trebuie sd detind un set de
documente cadru, proceduri si anexe operationale. Acesta
este nucleul serviciilor oferite de firma noastra de
consultanta:

1. politici i norme interne:

e politica generald de protectie a datelor (Manualul
RGPD al institutiei);

e politica de securitate a informatiilor, a sistemelor
informatice si de comunicatii (corelati cu cerintele
RGPD si standardele de securitate ciberneticd);

e politica de utilizare a dispozitivelor mobile si a muncii
la distant (telemunca);
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* pentru transmiterea datelor
profesionale, din cauza lipsei
masurilor tehnice adecvate de
control;

* transparenta: simpla trimitere
la ,politica de confidentialitate”
pe un site nu este suficientd;
informarea trebuie sa fie
punctuala, adaptata contextului
specific al persoanei vizate.

Obligatiile
institutiilor publice
ca operatori

Tn sintez3, obligatiile extrase din
practica ANSPDCP sunt:

1.asigurarea independentei
DPO: acesta trebuie sa
raporteze direct
managementului superior si sa
nu fie in conflict de interese;

2.implementarea principiului
"privacy by design":
configurarea sistemelor
informatice (ex: platforme de
petitii sau portaluri de
facturare) astfel incat sa previna
scurgerile de date din faza de
proiectare;

3.gestionarea incidentelor de
securitate: notificarea
ANSPDCP in termen de cel
mult 72 de ore de la luarea la
cunostinta a oricarei brese de
securitate;

4.minimizarea accesului: angajatii
trebuie sa aiba acces doar la
datele necesare indeplinirii
atributiilor specifice
(necesitatea de a cunoaste);

5.respectarea termenelor de
stocare: datele (inclusiv
inregistrarile video) nu pot fi
pastrate pe perioada
nedeterminata, ci doar atat
timp cat este necesar scopului.
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e politica privind gestionarea accesului la date.
2. registre si documente de evidenta:

e registrul activitatilor de prelucrare (ROPA) - detaliat
pe fiecare compartiment;

e registrul incidentelor de securitate (brese de date);
e registrul cererilor persoanelor vizate.
3. proceduri operationale:

e procedura privind gestionarea breselor de securitate si
notificarea ANSPDCP;

e procedura pentru exercitarea drepturilor persoanelor
vizate;

e procedura de retinere si distrugere a datelor;
e procedura privind supravegherea video (CCTV).

4. documente de informare si consimtimant (unde e

cazul):
e note de informare specifice (pentru angajati, cetdteni,
vizitatori, site);
e formulare de consimtamant pentru situatii deosebite
(ex. activititi culturale/promovare);
e acorduri de prelucrare a datelor cu furnizorii externi.

5. instrumente de evaluare:

e metodologie si sabloane pentru Evaluarea Impactului
(DPIA);

e chestionare de audit intern pentru verificarea
conformitdtii departamentelor.

Concluzii si recomandari
pentru management

Lipsa unei strategii de protectie a datelor atrage nu doar
sanctiuni de la ANSPDCP, ci si riscuri juridice majore (litigii
cu cetdtenii) si deteriorarea imaginii institutiei. Recomandim
implementarea urmatoarelor masuri urgente:

e realizarea unui audit de conformitate pentru a
identifica punctele slabe;

e actualizarea nomenclatorului arhivistic in concordanta
cu perioadele de retentie RGPD;

® instruirea specializatd a personalului din
departamentele cheie (Resurse Umane, I'T, Urbanism,
Asistentd Sociald).

Firma noastra de consultanta oferd expertiza necesara pentru
a transforma obligatiile RGPD intr-un sistem de management
eficient, asigurind linistea juridica a institutiei si protectia
reald a cetdteanului.
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